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Resumo. A necessidade do uso de Sistemas de Detec¢do de Intrusdo (IDS) tem
se potencializado devido a forma voldtil, espontdnea, heterogénea e invisivel de
como ocorre a comunica¢do nos modernos sistemas distribuidos. Assim sendo,
este trabalho apresenta uma nova proposta de IDS distribuido baseado em siste-
mas multiagentes, com uma abordagem hierdrquica que forneca a consciéncia
de situagcdo por meio do processamento de eventos complexos.

1. Introducao

Com os avancos das tecnologias que permeiam os sistemas distribuidos, o acesso, a busca
e o compartilhamento de informacdes tornaram-se tarefas naturais da vida cotidiana, pro-
vendo um dinamismo nao antes visto na troca de dados. Infelizmente, todas as facilidades
oferecidas por estes avancos acabam constituindo alvo para ataques. Logo, as solucdes
para deteccdo de atividades maliciosas, como os Sistemas de Deteccao de Intrusao (IDS),
se tornam uma necessidade potencializada nos ambientes distribuidos devido a forma
volétil, espontanea, heterogénea e invisivel de como ocorre a comunicacao nestes ambi-
entes [Langheinrich 2010].

Neste contexto, € possivel destacar alguns desafios particulares a concepg¢ao de
IDS’s para ambientes distribuidos, como: o aumento da possibilidade de acesso nao auto-
rizado; o uso de recursos distribuidos; a variedade no formato dos dados; a velocidade em
que os dados devem ser tratados, e; o grande volume de dados. Nesta perspectiva, para
que se consiga um desempenho consideravel na deteccdo de intrusdo, uma abordagem
distribuida e hierarquica para andlise de eventos de seguranca € uma possivel estratégia
para as modernas infraestruturas.

Tendo estes desafios em vista, surge a proposta deste trabalho, que € a concepgao
de um IDS distribuido baseado nos sistemas multiagentes, utilizando uma abordagem
hierarquica que explore consciéncia de situagdo por meio do processamento de eventos
complexos. O objetivo € proporcionar a melhoria da seguranca em ambientes distribuidos,
fornecendo: maior autonomia para os componentes da arquitetura do IDS, localizados nos
diferentes nodos; flexibilidade para configuragdo, permitindo que médulos sejam habilita-
dos ou desabilitados, de acordo com as necessidades e capacidades dos nodos envolvidos;



escalabilidade, e; visibilidade da situacdo dos ambientes monitorados quanto as atividades
maliciosas.

2. Proposta

A proposta de IDS a ser concebida visa especialmente a distribui¢cao de seus componentes
no ambiente monitorado, sendo formada pelos seguintes componentes:

e Agente local: cada maquina monitorada possuird um agente que serd composto
por funcionalidades de coleta e estratégias de IDS baseado em host e/ou em rede,
podendo envolver métodos de deteccao baseados em anomalia ou em conheci-
mento, fornecendo a possibilidade de escolha do administrador dos mdédulos e
algoritmos a serem utilizados. Cada agente local podera correlacionar e repassar
seus eventos para o agente intermedidrio de sua escolha ou diretamente ao agente
servidor. Caso algum dispositivo ndo possua capacidade de hospedar este compo-
nente, ele ainda poderd enviar seus eventos por protocolos como Syslog ou Simple
Network Management Protocol para qualquer componente da arquitetura.

e Agente intermedidrio: visa filtrar e correlacionar os eventos recebidos de diversos
agentes locais na procura por padrdes de ataques. Ele podera repassar seus eventos
para outro agente intermedidrio de maior nivel, ou ao agente servidor.

e Agente servidor: ird correlacionar os eventos de todo o ambiente, fornecendo uma
visdo aprimorada e apoiando a consciéncia de situacdo sobre o ambiente.

Todos os componentes permitem a realizacdo de a¢des tanto no proprio agente,
como de forma distribuida, como por exemplo, o envio de alertas, bloqueios no firewall,
entre outras. A consciéncia de situacdo € alcancada por meio da correlacdo dos eventos
nos diferentes niveis explorando hierarquia da arquitetura.

Por meio da andlise dos trabalhos relacionados, que contemplam o desenvol-
vimento de um IDS distribuido com base no processamento de eventos complexos
[Kriigel et al. 2001], [Jun and Chi 2014], foi possivel perceber que esta proposta se di-
ferencia por apresentar uma abordagem distribuida e hierdrquica, que considera além dos
eventos de seguranga comumente tratados, o uso dos recursos do sistema - que possui
relacdo direta com os possiveis ataques a infraestrutura - e a utilizacdo dos conceitos de
consciéncia de situacdo para facilitar o entendimento do ambiente monitorado. Por fim, a
quantidade de eventos comumente tratada em IDS’s, especialmente considerando ambi-
entes distribuidos, implica em outra caracteristica a ser destacada desta proposta: o uso de
um banco de dados nao-relacional aliado a um banco relacional, explorando as diferentes
vantagens de cada modelo.

Referéncias

Jun, C. and Chi, C. (2014). Design of complex event-processing ids in internet of things.
In Measuring Technology and Mechatronics Automation (ICMTMA), 2014 Sixth Inter-
national Conference on, pages 226-229.

Kriigel, C., Toth, T., and Kerer, C. (2001). Decentralized event correlation for intrusion
detection. In in Proceedings of the International Conference on Information Security
and Cryptology (ICISC), pages 114—131.

Langheinrich, M. (2010). Privacy in Ubiquitous Computing. J. Krumm, ed., CRC Press.



