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Resumo:

Infraestruturas Virtuais (Virtual Infrastructures - VIS) emergiram como
resultado da combinacdo de tecnologias para virtualizacdo de recursos
computacionais e para virtualizacdo de recursos de comunicagdo. O
aprovisionamento dindmico de recursos computacionais ja havia sido
consolidado pelas Nuvens Computacionais (Cloud Computing), enquanto que
recentemente, as Nuvens de Comunicacao (Cloud Networking) introduziram a
entrega de canais virtuais de comunicagdo como um servi¢o, de forma similar
com a abordagem utilizada pelas Nuvens Computacionais. Através da
combinacdo dessas tecnologias, o conceito de VIs est4 transformando a
Internet em um amplo conjunto de recursos virtuais através do qual servigcos de
computagdo, armazenamento e comunicacdo podem ser reservados e
aprovisionados dinamicamente, para diferentes usuarios e aplicagoes.
Usuérios e provedores de servigo tém explorado as novas oportunidades de
negoécios e servigos identificados em Vis. Para usuarios, a flexibilidade
introduzida pelas tecnologias de virtualizacdo permite que a composicdo das
VIs seja alterada durante o periodo de execugdo, visando atender 0s requisitos
de desempenho e custo das aplicacbes. Provedores de servico podem agregar
valor ao seu negocio oferecendo funcionalidades relacionadas com redes
virtuais, enquanto maximizam a utilizacdo de seu substrato computacional.
Juntamente com as vantagens, uma série de desafios também podem ser
identificados devido a total abstracdo dos recursos fisicos, ao elevado niamero
de recursos disponiveis, e a dificuldade em migrar aplicacées ja consolidadas
para a Nuvem. Nesse contexto, 0 objetivo deste curso € contextualizar o
surgimento do conceito de VI e discutir algumas vantagens e dificuldades em
sua utilizacéo e gerenciamento.

! Doutor em Informatica pela Ecole Normale Supése(ENS) de Lyon, Franca (2011). Mestre em

Computagéo pelo Programa de Pdés-graduacéo em Htioem(PPGI) da Universidade Federal de
Santa Maria (UFSM, 2008), e Bacharel em Informatiela mesma instituicdo (2006). Professor do
Curso de Tecnologia em Redes de Computadores d&lUFS



ERAD 2012 — Erechim, 20 a 23 de margo de 2012

3.1. Introducao

A Internet esta constantemente evoluindo, transformando-se de uma rede de co-
municagdo em um sistema de computacdo, armazenamento e comunicacdo. Atualmente,
usudrios podem reservar e utilizar recursos e servi¢os seguindo um modelo de reserva pay-
as-you-go, no qual os recursos sdo tarifados de acordo com a capacidade reservada e seu
tempo de utilizagdo [Buy(09]. A maturidade da virtualizacio de recursos computacionais,
bem como os conceitos e tecnologias investigados em Grades Computacioanis contribui-
ram para o aparecimento de conceitos como os explorados em Nuvens Computacionais,
permitindo que usudrios reservem somente 0s recursos necessarios para a execugdo de
suas aplica¢oes [RBLT09]. Alugando somente os recursos computacionais necessarios,
no momento exato em que serdo utilizados, as empresas podem reduzir o custo de ma-
nutencdo das infraestruturas de Tecnologia da Informacao (TI), diminuindo os custos de
gerenciamento e aquisi¢do de recursos, como servidores e licengas de software. Observa-
se que cada vez mais empresas estdo optando pela substituicao de suas infraestruturas de
TI por servigos oferecidos nas Nuvens Computacionais [RM10].

Até recentemente, técnicas de virtualizacdo eram aplicadas somente na virtua-
lizacdo de recursos computacionais e de armazenamento. O conceito de Nuvens de
Comunicagdo tem mudado este cendrio, propondo o aprovisionamento dindmico de ca-
nais virtuais de comunicag@o para interconectar os recursos computacionais ja virtualiza-
dos [GEN] [HIP] [SAI] [GEY]. Uma combinacdo dos conceitos e tecnologias explorados
em Nuvens Computacionais e em Nuvens de Comunicacdo permite a criagdo de uma
infraestrutura completamente virtualizada (recursos computacionais e de rede), alocada
sobre uma estrutura fisica distribuida. Nesse contexto, uma Infraestrutura Virtual (Virtual
Infrastructure - VI) é uma infraestrutura de TI e rede completamente virtualizada, que
apresenta os mesmos recursos de uma infraestrutura fisica, mas na verdade compartilha o
substrato fisico com outras VIs durante um determinado periodo de tempo.

O aprovisionamento dinamico de recursos virtualizados permite que os compo-
nentes de uma VI alterem sua capacidade durante o tempo de execugdo. Sobretudo, um
recurso pode estar presente apenas em estdgios especificos do ciclo de vida de uma VI.
Observa-se que uma VI é uma entidade eldstica. Seus recursos computacionais e de rede
podem ser definidos de uma forma complexa, modelada de acordo com os requisitos dos
usudrios [AKV10] [THKA*10]. E sabido que o desempenho de uma aplicacio pode
variar durante sua execucio devido a alteracdes na carga de trabalho (aumento ou dimi-
nui¢do), pico de solicitagdes, entre outras razdes [ARSS06, AB10]. Como as VIs sdo
entidades maledveis, elas podem ser adaptadas para acomodar essas variagdes dinamicas.
Mais especificamente, os recursos de uma VI, tanto computacionais quanto de comuni-
cacdo, podem ter sua capacidade modificada (por exemplo, aumento da largura de banda,
redimensionamento da memoria), bem como novos recursos podem ser adicionados, re-
movidos ou migrados.

A maleabilidade dos recursos, a abstragc@o do substrato fisico e a existéncia de di-
versos provedores de servico, tornam o gerenciamento de VIs (especificacdo, alocacio,
instanciagdo, e liberag@o de recursos) uma tarefa complexa, que atualmente é foco de di-
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versas pesquisas e solucdes comerciais. Espera-se que um mecanismo de gerenciamento
de VI atenda as expectativas de usudrios e provedores de servico. Usudrios desejam mode-
lar suas aplicagdes, traduzindo eficientemente os requisitos de desempenho em defini¢des
de mdquinas virtuais e canais de comunicagdo virtuais [THKA10]. Além disso, esperam
acompanhar a execucio de sua aplicagdo e interagir, seja automaticamente através da de-
finicao de politicas, ou explicitamente, através da solicitacdo de alteracio na configuragdo
inicial. Analisando as expectativas dos provedores de servico, espera-se que 0s recur-
sos fisicos (computacionais e de comunicacao) sejam utilizados eficientemente quanto ao
custo e fragmentacao [KSGV11].

Este curso apresenta uma defini¢do do conceito de Infraestruturas Virtuais, descre-
vendo sua composicao, elementos basicos e principais funcionalidades. Em um segundo
momento, discute o processo de gerenciamento de VIs, apresentando algumas iniciati-
vas de pesquisa e solucdes comerciais existentes. Desta forma, a Secdo 3.2. apresenta o
caminho percorrido envolvendo técnicas de virtualizagdo, Nuvens Computacionais e Nu-
vens de Comunicag@o. O conceito de VI e sua composi¢do sao definidos na Secdo 3.3.,
enquanto que na Secdo 3.4. discute-se sua utiliza¢do e gerenciamento. A Secdo 3.5. apre-
senta as consideracdes finais deste curso.

3.2. O longo caminho até infraestruturas virtuais

O conceito de Infraestruturas Virtuais emergiu da combinagdo de tecnologias de
virtualizagdo (recursos computacionais e redes), de conceitos explorados em Grades Com-
putacionais, e do modelo de servi¢o sob demanda explorado em Nuvens Computacionais.
Nesta secdo, revisamos as principais defini¢cdes e conceitos relacionadas com infraestru-
turas virtuais.

3.2.1. Tecnologias de virtualizacao

A virtualizagdo de um recurso consiste na desmaterializacio de sua capacidade fi-
sica e funcional, e em sua representacio através de entidades e servigos virtuais [MGO9].
Essa tecnologia tem sido estudada durante décadas em diversos contextos, como para
virtualizacdo de aplicacdes, sistemas, armazenamento, computacio e redes. Atualmente,
infraestruturas de Tecnologia de Informacao (TI) tém usado a virtualizacdo para conso-
lidar os recursos computacionais e para diminuir os custos administrativos [VMWO09].
Diferentes servigos, com requisitos especificos e distintos, podem ser alocados em um
Unico elemento ou substrato computacional, compartilhando a capacidade dos recursos
fisicos. Essa consolidacdo reduz custos com consumo de energia, equipamentos de refri-
geracdo, administracdo e gerenciamento, enquanto aumenta a possibilidade de exploracao
e utilizacdo do substrato [Mic09]. Além desses fatores, a virtualizagdo também permite
isolamento e protecdo: com a abstragdo do hardware e o acesso controlado, a virtualiza-
¢do garante que os servigos oferecidos em entidades virtuais permanecem completamente
isolados.
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As tecnologias atuais exploram quatro paradigmas de virtualizacdo: abstragdo,
particionamento, agrega¢do e transformagdo [GERL™10].

Abstracdo (1:1) representa a classe de recursos fisicos que sd@o expostos como uma
unica entidade virtual, podendo ser reservada e configurada unicamente por um
usudrio (por exemplo, o modo de reserva explorado pela plataforma computacional
Grid’5000 [CCD"05]).

e O Particionamento (1:N) de um recurso fisico em N recursos virtuais € o principal
paradigma explorado atualmente para a virtualizacdo de infraestruturas de TI. Os N
recursos virtuais compartilham a capacidade e as funcionalidades do recurso fisico.

o A Agregacgdo (N:1) consiste no agrupamento de um conjunto de recursos fisicos
(TT ou comunicagao) e sua exposicao combinada como uma tnica entidade virtual,
realizando uma unido de suas capacidades e funcionalidades.

o Tranformagcdo (N:M) é uma combinagdo dos paradigmas de particionamento e de
agregacdo. As entidades virtuais expostas por recursos computacionais particio-
nados podem ser combinadas independentemente da fonte fisica de compartilha-
mento.

Esses paradigmas sdo explorados em diferentes niveis de uma infraestrutura de TI,
entre eles hardware, sistemas operacionais, linguagens de programacao, e equipamentos
de comunicacdo. Este curso discute, em especial, as tecnologias de virtualizacio de re-
cursos computacionais e de recursos de comunicag@o em virtude da sua importancia para
o surgimento do conceito de Infraestruturas Virtuais.

3.2.2. Virtualizacio de recursos computacionais

No inicio da década de 60, Goldberg explorou as tecnologias de virtualizacio
para compartilhar o poder computacional dos grandes mainframes [PG73]. Até o inicio
dos anos 2000, a maioria das tecnologias de virtualizacdo permaneceram sendo aplica-
das somente nestas plataformas computacionais, ndo sendo amplamente exploradas pela
academia e industria. Justifica-se a ndo presenca da virtualizacdo neste periodo devido
ao decréscimo nos valores de aquisicdo dos microprocessadores e ao desenvolvimento
de sistemas operacionais capazes de executar multiplas tarefas simultaneamente, o que
permitia a obtencdo de um custo-beneficio satisfatério com as solucdes existentes. Esse
panorama mudou nos ultimos anos motivado pelo salto no poder computacional das novas
plataformas e sua combinagdo com uma maior necessidade de flexibilidade na execugao
de aplicagdes.

A virtualizac@o tornou-se uma alternativa para superar algumas das dificuldades
e limitacdes encontradas em hardware e sistemas operacionais, como a dependéncia da
plataforma fisica e uma ineficiente utilizacdo das plataformas computacionais paralelas.
Atualmente, o paradigma de particionamento (1:N) tem sido explorado para compartilhar



A utilizagdo e o Gerenciamento de Infraestruturas Virtuais

o poder computacional através da representacdo de diversas entidades abstratas, conhe-
cidas como Mdaquinas Virtuais (MVs) [RGO5]. Cada maquina virtual oferece caracte-
risticas, servicos e interfaces semelhantes aquelas oferecidas pelo hardware fisico (por
exemplo, CPU, memoria e dispositivos de 1/0). Neste cendrio, uma camada de abstragao,
denominada Monitor de Mdquinas Virtuais (MMV5s), é responsdvel pelo acesso e com-
partilhamento dos recursos fisicos. Alguns dos MMVs atuais exploram a virtualizagao
de CPU, memodria e dispositivos de I/0. Nos préximos pardgrafos revisamos brevemente
algumas das técnicas exploras pelos MM Vs.

3.2.2.1. Virtualizacao de CPU

Inicialmente, a arquitetura x86 nao foi projetada para ser virtualizada, ou seja, nao
permitia o compartilhamento de um Unico recurso fisico entre multiplas méquinas virtu-
ais. Embora essa arquitetura defina quatro niveis de privilégios de execugdo, os sistemas
operacionais assumiam uma execugdo exclusiva e isolada, usando por padrdo o maior ni-
vel de privilégio, o nivel 0. Desta forma, o processo de virtualizacdo dessa arquitetura
requereu a definicdo e a utilizacdo de uma camada de virtualizacdo posicionada abaixo
do sistema operacional. Mesmo com a introducao desta camada, algumas instrucdes ndo
puderam ser virtualizadas devido a sua dependéncia ao nivel de privilégio de execucdo
(elas somente podem ser executadas no nivel 0). Quando executadas em um menor nivel,
elas devem ser reescritas pelo MMV para posterior execugao.

Nos ultimos anos, as pesquisas em virtualizacao tentam superar as limitacdes da
arquitetura x86 introduzindo novos conceitos e consequentemente novas tecnologias. O
cendrio atual da virtualizacdo de CPU pode ser decomposto em trés categorias princi-
pais [VMWI10]: virtualizacdo completa; virtualizacao em nivel de sistema operacional e
paravirtualizacdo; e virtualizacdo assistida por hardware. Essa classificacdo é resumida
pela Tabela 3.1.

Virtualizacdo completa (full virtualization):  esta tecnologia, baseada na simulac¢do
dos recursos fisicos, ndo necessita de nenhuma atualizagdo ou modificagdo no sistema
operacional virtualizado ou nos software em execu¢do nas maquinas virtuais. Instru¢des
e operacdes que ndo podem ser virtualizadas sdo traduzidas em instrucgdes reais da arqui-
tetura fisica para posterior execucdo. Mais especificamente, a virtualizacdo completa € a
Unica técnica de virtualizacdo que ndo necessita de assiténcia de hardware ou de atualiza-
¢oOes nos sistemas operacionais virtualizados.

As solucdes VirtualBox, VMware, QEMU, e Microsoft Hyper-V Server sdo exem-
plos de implementagdes com suporte a virtualizagdo completa. VMware combina a virtu-
alizagdo completa com uma traducao bindria realizada em tempo real [SVLO1]. Este pro-
cesso traduz partes do c6digo do nicleo do sistema operacional substituindo instru¢des
privilegiadas por sequéncias de operagdes especificas da arquitetura fisica, que possuem
o mesmo objetivo. QEMU utiliza uma abordagem semelhante, também utilizando tra-
dugdo bindria dindmica para emular um processador, mas oferece um modo de execucao
intermedidrio que combina execug¢@o nativa com tradugdo bindria. Uma das particularida-
des do QEMU ¢ sua capacidade de executar em qualquer computador sem a necessidade
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de privilégios administrativos. A tecnologia explorada pela solucdo Microsoft Hyper-V
Server é baseada em particdes virtuais. Cada parti¢do pode ser vista como uma maquina
virtual, na qual um sistema operacional virtualizado pode ser executado. Similarmente as
outras solucdes, as operagdes que necessitam acesso privilegiado ao hardware sdo dina-
micamente interceptadas e traduzidas em operacdes nativas do hardware hospedeiro.

Virtualizacio em nivel de sistema operacional e paravirtualizacio (operating system-
level virtualization and paravirtualization):  esta técnica de virtualizagdo explora a
utilizacao de multiplos espagos de usudrios (user-spaces) oferecidos por alguns nuicleos
de sistemas operacionais. Ao invés de utilizar diretamente as instru¢des de hardware, os
sistemas operacionais virtualizados utilizam uma API exposta pelo nicleo do MMV para
executar as instru¢des normais do sistema operacional hospedeiro. Consequentemente,
a interface exposta para os sistemas operacionais hospedados € mais limitada que a in-
terface real do hardware. Implementacdes como OpenVZ, UML, Linux-VServer, e Jails
exploram esta técnica de virtualizacdo, também conhecida como containers.

Um pouco diferente da abordagem discutida no pardgrafo anterior, a técnica de
paravirtualizagdo [WSGO02] [BDF03], aplicada em arquiteturas x86, permite que os sis-
temas operacionais virtualizados tenham conhecimento sobre a existéncia da méaquina
virtual. Essa abordagem requer modificagdes nos sistemas hospedados para introduzir
chamadas de sistema especificas (as hypercalls, que retornam o controle da execucdo para
0 MMV) objetivando a reducdo da sobrecarga na execucao de instrugdes que dependem
da arquitetura fisica (por exemplo, a sobrecarga introduzida pela interceptacdo e reescrita
realizadas pela técnica de virtualizacdo completa).

Virtualizacao assistida por hardware (hardware-assisted virtualization):  essa téc-
nica pode ser vista como o reflexo dos esfor¢os em pesquisa e desenvolvimento realiza-
dos pelas inddstrias para contribuir com a implementacdo e utilizacdo de virtualizacao.
Algumas das arquiteturas recentemente divulgadas, como Intel VT-x e AMD-V introdu-
ziram um novo modo de execucdo para permitir que MM Vs executem diretamente sobre o
hardware virtualizado, possuindo o mais alto privilégio de execucao (também conhecido
como privilégio abaixo do nivel 0). Neste cendrio, as requisi¢des privilegiadas executa-
das por sistemas hospedados sdo diretamente interceptadas e direcionadas para o MMV.
Técnicas como tradugdo bindria dindmica e paravirtualizacdo nao sdo mais requeridas,
e consequentemente, os sistemas operacionais hospedados nao necessitam de modifica-
coes. Monitores de mdquinas virtuais como Xen, VMware, KVM e Microsoft Hyper-V
oferecem implementacdes que exploram a virtualizacdo assistida por hardware.

3.2.2.2. Virtualizacdo da memoria

A virtualizagdo da memoria RAM ¢ considerada uma das partes criticas no pro-
cesso de implementa¢do de um MMV [BDF03]. O modelo tradicional utilizado pelos
MMVs € a construcdo de uma imagem espelho da estrutura de gerenciamento da memo-
ria das maquinas virtuais. Através desta informac¢do, um MMV pode controlar o acesso
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Categoria Principais tecnologias Vantagens Pontos fracos

Virtualizagdo completa tradugdo, emulagdo nao requer modificagdes em siste-  sobrecarga na execugao
mas operacionais e aplicacdes hos-
pedadas; isolacao

Virtualizacdo em nivel de  sistema operacional super-  melhor performance em compara-  necessidade de modificagdes nos

sistema operacional e pa-  visor (hypervisor) ¢do com virtualiza¢do completa sistemas operacionais hospedados
ravirtualizagdo

Virtualizacdio assistida por  suporte direto a virtualiza-  ndo requer alteragdes nos sistemas  sobrecarga na execucdo de algumas

hardware ¢do oferecido pelo hard-  operacionais hospedados operagdes de I/0
ware

Tabela 3.1: Resumo das principais tecnologias de virtualizacao de CPU..

fisico a memodria, conhecer as pdginas ativas, e consequentemente, 0 mecanismo de pa-
ginacdo [Wal02]. Essa técnica pode introduzir sobrecarga em sistemas operacionais hos-
pedados que acessem e modifiquem frequentemente as paginas de memoria. Pesquisas
indicam que futuramente a virtualizagdo de memoria serd assistida ou até mesmo contro-
lada por hardware para acelerar o controle e acesso [RG05].

3.2.2.3. Virtualizacao dos dispositivos de I/0

O compartilhamento dos dispositivos fisicos entre as mdquinas virtuais hospeda-
das requer um controle de acesso eficiente, que garanta a distribuicdo da capacidade de
forma igualitdria entre os sistemas operacionais virtualizados. Ao mesmo tempo, é ne-
cessdria a garantia de isolamento e prote¢do no acesso aos dispositivos. As informagdes
manipuladas por uma mdaquina virtual ndo podem ser consultadas ou alteradas por outra
MYV que esteja em execucgdo sobre o mesmo hardware.

Algumas implementagdes utilizam a técnica de emulag¢do de dispositivos, pro-
pondo a definicdo de um conjunto universal de controladores de acesso (drivers) que
aumentaria a portabilidade entre plataformas [SVLO1] [VMW10]. Outras propostas ex-
poe um conjunto de dispositivos abstratos, através dos quais o acesso pode ser controlado
pelo MMV via memoria compartilhada e descritores de buffers assincronos, similares
ao processo utilizado nas chamadas de interrupcdo de sistemas operacionais tradicio-
nais [BDFT03]. Um exemplo dessa técnica € visto na virtualiza¢do das interfaces de rede
(NICs), em que redes virtuais, incluindo comutadores e pontes, podem ser implementados
em um Unico hardware hospedeiro [SVLO1] [VBPAKO09].

As direcdes futuras de virtualizagdo de I/0O seguem a mesma linha descrita como
alternativa para acelerar a virtualizacdo da memoria. Espera uma implementagdo dire-
tamente em hardware, para diminuir a sobrecarga imposta pela emulacdo e técnicas de
abstracao.

3.2.3. Virtualizacao de recursos de comunicacio

A virtualizacdo de recursos de comunicagdo tem sido explorada para permitir a
alocagdo de multiplas redes virtuais sobre uma topologia fisica distribuida [4WA]. De



12

ERAD 2012 — Erechim, 20 a 23 de margo de 2012

forma andloga com a virtualizacio de recursos computacionais, esta tecnologia permite o
compartilhamento dos recursos fisicos, neste caso canais de comunicacgdo e equipamentos
de transmissdo, entre as redes virtuais hospedadas. Sua aplicabilidade tem sido estudada
em camadas distintas do modelo de referéncia OSI. As principais tecnologias abordadas
sdo revisadas nos proximos pardgrafos, organizadas em quatro categorias principais: Lo-
cal Area Networks (LANs) virtuais, Virtual Private Networks (VPNs), overlays, e redes
programaveis.

3.2.3.1. LAN:Ss virtuais

LANSs virtuais (ou VLANSs) sdo redes logicamente isoladas que coabitam em um
tnico comutador central [BSL199]. VLANSs foram inicialmente projetadas para reduzir
o dominio de colisdo de segmentos interconectados por concentradores em LANs. Tipi-
camente, esta tecnologia de virtualizacdo opera nas camadas 2 e 3 do modelo OSI. Com a
introducao dos comutadores, o problema de colisdo foi contornado, e VLANS tornaram-se
uma alternativa para a reducio dos dominios de difusdo.

Inicialmente, esta tecnologia de virtualizagdo ndo permitia o controle de trafego,
somente a defini¢do de prioridade na transferéncia [NBBB98]. Atualmente, novos comu-
tadores e roteadores propuseram um conjunto de operagdes para permitir a configuragio
dos equipamentos, visando a garantia da qualidade de servico [BTMFAQ9].

3.2.3.2. VPNs

Uma Rede Privada Virtual (Virtual Private Network - VPN) é uma rede de comuni-
cacdo utilizada para interconectar um ou mais centros computacionais, distribuidos sobre
uma Wide Area Network (WAN), através do estabelecimento de tiineis privados sobre a
infraestrutura fisica de comunicacdo [BWHH99] [RR06]. Inicialmente, VPNs foram in-
troduzidas para permitir uma comunicac¢do segura, que permitisse uma troca de dados
confidvel (camada 2 do modelo OSI), e em alguns casos, para acelerar o processo de
roteamento (camada 3 do modelo OSI).

Usualmente, o provedor de servico (Service Provider - SP) é responsdvel pelo
estabelecimento da VPN, que € configurada respeitando um acordo de nivel de servico
(Service Level Agreement - SLA) em que o usudrio identifica o nivel e os requisitos de
confidencialidade e seguranca que sdo necessarios. Um exemplo deste cendrio € a utiliza-
¢do de VPNs para o estabelecimento de tineis virtuais seguros para interconectar filiais
de empresas. Um tinel criptografado, garantiria que um interceptador ndo conseguisse
identificar e acessar diretamente as informagdes transmitidas.

VPNs sdo compostas e estabelecidas considerando trés componentes principais:
Customer Edges (CE), Provider Edge routers (PE) e P routers [AMOS5], conforme apre-
sentado na Figura 3.1. Costumer Edges representam o ponto de acesso dos clientes, ou
mais especificamente, a fonte e o destino das transmissdes. Provider Edges sao os pontos
de entrada da infraestrutura de comunica¢do mantida pelo provedor de servico, enquanto
P routers sdo os roteadores internos desta infraestrutura, que usualmente nao sao conhe-
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cidos pelos usudrios.

Service Provider Network

Customer Site

Customer
Edge (CE) Client B

Customer Site

Lot 4
‘ Provider Edge
Customer (PE) Router

Client A Edge (CE) P Router

Provider Edge
(PE) Router

Figura 3.1: Representacio dos componentes basicos de uma VPN. Os Customer
Edges (CEs) sao localizados no dominio do cliente. Os Providers Edge routers (PEs)
e 0s P routers sao localizados no dominio administrativo do provedor de servico..

VPNs podem ser estabelecidas em varias camadas do modelo de referéncia OSI,
explorando os protocolos e as funcionalidades disponiveis.

Camada 1: A virtualizacdo de componentes de comunicagdo da camada 1 do mo-
delo OSI, como implementado em Optical Cross-connect (OXC), ou comutadores Time-
Division Multiplexing (TDM), permite a composicao e realizacdo de L1VPNs [Tak07].
Por defini¢do, uma VPN de camada 1 utiliza a tecnologia GMPLS RSVP-TE para sinali-
zacdo e estabelecimento de um circuito entre os roteadores do provedor de servico [FRP08].
Generalized Multiprotocol Label Switching (GMPLS) ¢ uma extensado da arquitetura MPLS
que foi definida para suportar o encaminhamento de pacotes baseado em etiquetas. Em
sua arquitetura original, MPLS assume que os roteadores possuem um plano de enca-
minhamento que € capaz de reconhecer o préximo destino de um pacote recebido. A
extensdo desenvolvida em GMPLS inclui a utiliza¢do de roteadores que ndo encaminham
pacotes baseados em etiquetas, mas que definem o préximo passo através da prévia con-
figuracdo de uma porta fisica, multiplexacdo de tempo ou frequéncia [Ber03]. Quanto a
conectividade, VPNs da camada 1 podem ser classificadas em ponto-a-ponto (Virtual Pri-
vate Wire Services - VPWS) e multi-ponto (Virtual Private Line Services - VPLS) [BAOT7].

Camada 2: VPNs estabelecidas na camada 2 do modelo OSI sdo usualmente realiza-
das sobre tecnologias Ethernet, ATM e Frame-Relay. Basicamente, existem dois tipos
fundamentais de servicos que um provedor de VPN da camada 2 pode oferecer para um
cliente: VPWS e Virtual Private LAN Service. Uma VPWS € um servi¢o que oferece
uma VPN ponto-a-ponto, enquanto Virtual Private LAN Service é um servico que emula
a existéncia de uma LAN sobre uma WAN. Os protocolos utilizados para criar VPNs
na camada 2 encapsulam os pacotes providos pela camada 3 em quadros ponto-a-ponto.
Uma das vantagens de VPNs nesta camada € que os demais protocolos de camadas mais
altas, permanecem inalterados, seguindo seu funcionamento usual. Em outras palavras, a
virtualizacdo na camada 2 ¢é transparente para os protocolos da camada 3. Point-to-point
Tunneling Protocol (PPTP) [HPV'99], Layer 2 Tunneling Protocol (L2TP) [TVR199]
e Layer 2 Forwarding (L2F) [VLK98] sdo exemplos de protocolos para instanciagdo de
VPNs na camada 2.
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Camada 3: Uma VPN da camada 3 ¢ caracterizada pela utilizacdo de IP e/ou MPLS
para virtualizar uma rede compartilhada [CMO5]. Os roteadores do provedor de servigo
decidem como rotear o trafego interno da VPN através das informagdes contidas nos ca-
becalhos IP e MPLS. VPNs da camada 3 sao implementadas de duas formas: baseadas
nos roteadores do cliente ou baseadas nos roteadores do provedor de servico. Em VPNs
baseadas nas informagdes dos roteadores dos clientes, os tineis sdo criados e gerenciados
nos CEs, sem a interferéncia do provedor de servigos. Os CEs encapsulam os pacotes para
posterior envio dos roteadores do provedor de servigco. Neste cendrio, trés protocolos sdo
identificados para a criacdo dos tineis: um protocolo de rede responsdvel por carregar os
pacotes VPN (IP, por exemplo); um protocolo de encapsulamento como PPTP [HPV99],
L2TP [TVR199], e IPSec [KS05]; e o protocolo passageiro original. Jd4 em VPNs basea-
das nos roteadores do provedor de servico, a configuracdo e o estabelecimento dos tineis
€ de responsabilidade do provedor.

3.2.3.3. Overlays

Redes ovelays sao topologias construidas sobre outras topologias ja existentes.
Neste nivel de virtualizacdo, os canais de comunicacio virtuais sdo logicamente esta-
belecidos sobre os canais fisicos de comunicacdo, para interconectar recursos de TI ja
existentes. Atualmente, esta tecnologia tem sido explorada como uma alternativa para
sobrepor limitagdes em diferentes contextos, como a resiliéncia de roteadores da Inter-
net [ABKMOT1], implementar multicasting [Eri94], prover garantias de qualidade de ser-
vico em comunicacdes [SSBKO04], e prover servigos de entrega de contetido [KWZ01].

Redes peer-to-peer, usualmente construidas na camada 4 do modelo OSI, sdo
exemplos de overlays, em que a comunicagdo € tipicamente realizada sobre uma rede
IP. Um exemplo da exploracdo comercial de overlays é a solucdo proposta pela em-
presa Akamai para acelerar o tempo de resposta de aplicagdes executadas na Internet
(http://www.akamai.com).

3.2.3.4. Redes programaveis

As redes programdveis permitem a configuracdo e programacao dos equipamentos
fisicos através da utilizacdo de uma API (Application Programming Interface) que ide-
almente oferece uma representacao de alto nivel dos servicos que podem ser prestados
e implementados pela rede [CDMK™99]. Esta tecnologia suporta a constru¢éo de novas
configuracdes de rede, permitindo a implementacao e testes de novos protocolos e servi-
cos. Duas escolas principais de implementagao sao identificadas em redes programaveis:

e Open Signaling: propde uma distingdo clara entre os planos de transporte, con-
trole e gerenciamento. Para isso, define uma camada de abstracdo composta por
um conjunto de interfaces independentes dos recursos fisicos. Um exemplo atual
desta abordagem € encontrado nos comutadores OpenFlow, que exploram uma con-
figuracdo ascendente (abordagem bottom-up) para configurar as redes dinamica-
mente [MAB108].
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e Active Network: exploram uma configuracdo dindmica baseada em informagdes
coletadas sobre a transferéncia de pacotes em roteadores e comutadores. Esta con-
figuracdo pode ser realizada em tempo real, adaptando a configuragcdo da topologia
de rede de acordo com o volume de informacdes transmitidas [TW02].

3.2.4. Combinando as tecnologias de virtualizacio

A virtualizagdo é uma das principais alternativas para o aumento da flexibilidade
da futura geracdo da Internet, garantindo seu crescimento e sucesso, enquanto previne
a ossificacdo de sua arquitetura [Han06]. Ela permite o desenvolvimento de aplicagdes
completamente independente da arquitetura fisica, e introduz a possibilidade do desen-
volvimento de inovagdes através do novo nivel de abstrag@o introduzido entre o hardware
real e 0s recursos expostos e em execucdo [AMO05] [NKB*08] [KR10].

Os mecanismos de isolamento e controle implementados por diferentes monitores
de mdaquinas virtuais permitem um uso e compartilhamento eficiente dos recursos fisi-
cos, embora em alguns casos introduzam um impacto no desempenho das aplicacdes em
execugdo sobre as arquiteturas virtualizadas [WN10] [SDG11] [GCGVO06]. Por serem
desmaterializados, os recursos virtuais podem ser criados sob demanda, configurados,
iniciados, pausados, salvos e até mesmo destruidos, como um conjunto de objetos pro-
graméaveis. Essa caracteristica permite que provedores de TI e de comunicagado criem e
gerenciem recursos € servigos virtuais dinamicamente [CJ09].

Nos tltimos anos, a virtualizacdo tem sido aplicada em diversos cendrios. A Fi-
gura 3.2 apresenta uma linha do tempo descrevendo o progresso das principais tecnolo-
gias, projetos e implementacdes de virtualiza¢do de recursos computacionais e de comu-
nicacdo. Seguindo esta linha do tempo podemos observar que a aplicagcdo das tecnologias
de virtualiza¢do tem migrado dos pontos extremos da Internet (como servidores e redes
locais) para sua aplicagdo em recursos distribuidos. Atualmente, diferentes tecnologias
de virtualizagdo podem ser combinadas para oferecer um servico mais complexo (como
os paradigmas de Agregacdo e Transformacdo discutidos na Secdo 3.2.1.). Por exemplo,
dois provedores de servico com recursos de comunicac¢ao heterogéneos (por exemplo, um
expondo uma rede Optica na camada 1, enquanto o outro expde um servico de VPN na
camada 2) podem cooperar para servir um unico cliente, que desconhece as diferencas nas
configuracdes fisicas. Neste cendrio, um operador externo pode orquestrar 0s recursos,
alocando e compondo redes virtuais distribuidas sobre os provedores existentes [GEY11].

Uma das principais contribui¢des introduzidas pela virtualizacdo € a possibilidade
de reconfiguracdo dindmica dos recursos. Recursos de TI podem ter sua capacidade de
armazenamento, processamento, € memoria redefinidas durante o processo de execucao,
enquanto os canais de comunicacio virtuais podem ser controlados, adaptando a largura
de banda necessaria. Essa capacidade de reconfiguracao dindmica tem sido explorada por
projetos e tecnologias recentes, principalmente em Nuvens Computacionais e Nuvens de
Comunicagao.
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Figura 3.2: Uma linha do tempo apresentando a evoluciao das tecnologias de
virtualizacio de recursos computacionais e de comunicacio..

3.2.5. Nuvens Computacionais

A maturidade da virtualizacdo de recursos computacionais e das tecnologias ex-
ploradas em Grades Computacionais [KF98] induziu o aparecimento de Nuvens Compu-
tacionais. Conceitos como organizagdes virtuais € servigos expostos através de interfaces
transparentes foram inicialmente explorados in Grades Computacionais [FK97] [Fos01] [Fos05].
Uma Nuvem Computacional combina esses conceitos com tecnologias de virtualizacio
e com modelos de negécio para permitir o acesso sob demanda a um conjunto de re-
cursos configurdveis (servidores, armazenamento, aplicagdes e servicos) que podem ser
rapidamente aprovisionados, utilizados e terminados [MG09] [Buy09] [RIKG11].

Desta forma, Nuvens Computacionais introduziram uma nova forma de entrega
de servigos de TI, baseada em diminuicdo de custos, escalabilidade e aprovisionamento
sob demanda, guiado pelos requisitos dos usudrios. Explorando a flexibilidade oferecida
pelas tecnologias de virtualizacdo, elementos de TI sdo expostos como um conjunto de
servicos (ou até mesmo recursos) que podem ser reservados por usudrios durante um
determinado periodo de tempo. Atualmente, usudrios individuais, empresas, € institui¢cdes
de ensino e de pesquisa instanciam recursos em Nuvens Computacionais para executar
suas aplicacdes, explorando as vantagens oferecidas por este cendrio, como por exemplo
a diminui¢do do custo de execuc¢do [THKA™10] e o suporte a execugdes com tolerdncia a
falhas [KSGV11].

O modelo comercial explorado em Nuvens Computacionais difere do modelo tra-

dicional de comercializacdo de recursos de TI pelo fato de demandar um menor volume
de investimento inicial. Tradicionalmente, um usudrio adquire um software ou hardware,
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e explora sua capacidade respeitando as condi¢des contratuais impostas pelo fornecedor
ou fabricante (por exemplo, o nimero de licengas e o nimero maximo de execucdes). Nu-
vens Computacionais propdem que recursos sejam reservados e utilizados sob demanda,
somente quando necessdrio, seguindo o modelo pay-as-you-go.

E incontestdvel que a Computacio em Nuvens estd mudando a forma de utiliza¢io
dos recursos na Internet. Essa tecnologia tem sido explorada por diversas instituicdes, e
previsdes para os proximos anos indicam que mais de 80% das infraestruturas de TI serdo
movidas para a Nuvem até o ano de 2020. Além disso, indicam que Nuvens serdo mais
acessiveis economicamente (o custo total de provedores de Nuvens Computacionais serda
de até 25% do custo total para o gerenciamento de um centro de dados tradicional), e
oferecerdo maior suporte aos quesitos de confiabilidade e seguranca [RM10].

3.2.5.1. Tipos de Nuvens Computacionais

As Nuvens Computacionais sio classificadas de acordo com a localizac¢do de seus
servidores e o modo de acesso de seus usudrios. A localizag@o distingue recursos priva-
dos, que pertencem a uma dnica organizagao, e recursos publicos, localizados e disponi-
veis em um substrato distribuido, enquanto que a forma de acesso identifica os usudrios e
como eles utilizam os recursos disponiveis (reservando, alugando ou combinando). Uma
classificac@o atual identifica trés tipos principais de Nuvens: Nuvens Privadas (Private
Clouds), Nuvens Publicas (Public Clouds) e Nuvens Hibridas (Hybrid Clouds) [ZCB10].
Para exemplificar esta classificacdo, a Figura 3.3 apresenta um cendrio composto por uma
Nuvem Privada, duas Publicas (A e B), e duas Hibridas.

Public Cloud
provider A

Private Cloud:
organization's
internal resources

Public Cloud
provider B

Figura 3.3: Uma classificacio comum que define trés tipos de Nuvens
Computacionais: Privada, Publica e Hibrida..

Nuvens Privadas: também conhecidas como Nuvens Internas, sdo construidas usando
0s recursos internos existentes em organizagdes de TI. A exclusividade de uso dos re-
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cursos computacionais é garantida aos membros da organizacdo, induzindo uma maior
confiabilidade e confidencialidade sobre informagdes e dados criticos. Usualmente, ad-
ministradores de infraestruturas privadas possuem total controle sobre o desempenho,
gerenciamento, fiabilidade, e seguranca dos recursos. Diversas solugdes, comerciais e de
c6digo aberto, podem ser utilizadas para o gerenciamento de Nuvens Privadas, como por
exemplo VMware vCloud Director, OpenNebula, Xen Cloud Platform (XCP), Eucalyptus
Systems, e Lyatiss CloudWeaver.

Nuvens Puablicas: ou Nuvens Externas, sdo caracterizadas por exporem seus recursos
computacionais sob a forma de servicos que podem ser contratados por usudrios. Usu-
almente, o conjunto de recursos computacionais virtualizado estd geograficamente dis-
tribuido em diversos centros computacionais. Em comparacdo com Nuvens Privadas,
as Nuvens Publicas frequentemente oferecem um menor controle administrativo € uma
menor garantia de seguranga sobre as informagdes. Além disso, sua utilizacdo requer o
estabelecimento de um canal de comunicac¢io para permitir 0 acesso aos recursos virtua-
lizados. Exemplos de provedores de Nuvens Ptblicas compreendem Amazon EC2, Mi-
crosoft Windows Azure platform, Salesforce.com, 3Tera, Google App Engine, NetSuite,
entre outros. Até o presente momento, o foco principal dos provedores de Nuvens Publi-
cas € o fornecimento de recursos computacionais e de armazenamento. A interconexao
virtual entre os recursos (por exemplo, entre as maquinas virtuais) apenas foi inicialmente
explorada pelo provedor Amazon, mas a tarifacdo de sua utilizacao ainda é realizada pelo
volume de dados transferidos, sem garantia de uma comunicagao eficiente.

Nuvens Hibridas: em alguns momentos, as organizagdes podem explorar totalmente
seus recursos computacionais disponiveis, e necessitam realizar uma reserva em prove-
dores de Nuvens Publicas para completar o poder computacional necessario. Este cena-
rio pode ocorrer durante picos de execucao ou aumento de carga momentanea para ser
processada. Desta forma, um conjunto de recursos oriundos de uma Nuvem Publica é
interconectado com os recursos internos da organizagdo, ou seja, com a Nuvem Privada.
Este € o cendrio representado pelas Nuvens Hibridas A e B na Figura 3.3. Usualmente, a
comunicacdo entre a Nuvem Privada e a Nuvem Publica é realizada utilizando os recursos
da Internet, e motivado pela seguranga, as informacdes criticas sdo mantidas na Nuvem
Privada.

3.2.5.2. Modelos de servico

Nuvens Computacionais podem oferecer servicos virtualizados em diferentes ni-
veis. Um conjunto de servidores virtualizados pode prover servicos de software, platafor-
mas e infraestruturas [MGO09] como detalhado na Figura 3.4. Os recursos virtualizados
e distribuidos compde o substrato fisico (Physical Substrate) e sdo apresentados na parte
inferior, enquanto que os niveis superiores representam os diferentes modelos de servico
expostos.
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SaaS App. 1 App. 2 App. 3

PaasS | Middlewarel | Framework ” Data access |

Physical
substrate

Server Server Server Server

Figura 3.4: Os modelos de servico oferecidos por um provedor de Nuvens
Computacionais em 2012.

Software como servico (Software as a Service - SaaS): representa o nivel mais alto
de abstracdo e permite a execu¢do dob demanda de aplicagdes que estdo alocadas em
servidores remotos. Em contraste com o modelo de licenciamento utilizado em software
tradicionais, SaaS ¢ usualmente comercializado seguindo um modelo em que usudrios
pagam uma taxa referente apenas ao periodo em que utilizam o software [Jac05]. Exem-
plos de provedores de SaaS incluem Microsoft Online, Salesforce.com, Rackspace, SAP
Business ByDesign, Google Apps, e NetSuite.

Plataforma como servico (Platform as a Service - PaaS): o modelo PaaS oferece ser-
vicos (frameworks) que permitem o desenvolvimento e instancia¢do de aplicagdes. Os
usudrios selecionam as ferramentas necessdrias para o desenvolvimento (por exemplo,
desenho, modelagem, desenvolvimento, realizacdo de testes, e integracdo de sistemas)
sem a necessidade de instalacdo ou configuracdo local. Alguns provedores ainda ofere-
cem servigos que permitem o gerenciamento automadtico da escalabilidade das aplicacdes.
Google App Engine, Microsoft Windows Azure, e Force.com sdo exemplos de provedores
de PaaS.

Infraestrutura como servico (Infraestruture as a Service - IaaS): este modelo oferece
Maiquinas Virtuais como servicos sob demanda. Ao invés de adquirir novos equipamen-
tos de TI para executar suas aplicagdes, os usudrios podem reservar e configurar maquinas
virtuais durante um determinado periodo de tempo. Usualmente, os provedores de aaS
interconectam as maquinas virtuais usando uma abordagem best-effort, sem oferecer ga-
rantia de uma comunicacgdo eficiente, e sem expor as informacdes sobre a topologia de
comunicacao utilizada para interconectar os recursos. Exemplos de provedores de IaaS
incluem Amazon EC2, GoGrid, Rackspace e Flexiscale.

3.2.6. Nuvens de Comunicacio
Embora as Nuvens Computacionais tenham consolidado o aprovisionamento sob

demanda de recursos virtuais, em especial de mdquinas virtuais, a interconexao eficiente
entre os recursos nao foi abordada. Os provedores de Nuvens instanciam um conjunto de



20

ERAD 2012 — Erechim, 20 a 23 de margo de 2012

mdéquinas virtuais e interconectam utilizando uma abordagem em que a rede usualmente
ndo € controlada (sem garantia de qualidade de servigo).

Esta abordagem € insuficiente para atender aplicacdes sensitivas a rede. Para essas
aplicagdes, a ocorréncia de um gargalo de comunicagdo ou até mesmo a ocorréncia de
um aumento tempordrio de laténcia entre os recursos distribuidos, pode comprometer a
execucdo [KTHMVBPO09]. Para contornar esta limitacdo, uma Nuvem de Comunicacio
define que os recursos de rede sejam controlados, instanciados e aprovisionados de ma-
neira dindmica e flexivel [SAI]. Esta tecnologia propde que os recursos de rede sejam
aprovisionados da mesma forma que os demais recursos e servigcos em Nuvens Computa-
cionais, e que sejam tarifados de acordo com a capacidade reservada e utilizada.

A Figura 3.5 exemplifica o aprovisionamento dindmico de um servi¢o de comu-
nicag¢do entre uma Nuvem Privada e uma Nuvem Publica. Um canal de comunicacgio
virtual é reservado e aprovisionado dinamicamente para este fim. A capacidade pode va-
riar durante o tempo de reserva motivado por um pico de dados a serem transferidos ou
computados, o que requer mais capacidade que a originalmente aprovisionada. Durante
a ocorréncia deste pico, mais recursos (capacidade) sdo aprovisionados dinamicamente
pelo provedor, para adaptar o servigo aos requisitos da aplicacao.

Networking

virtual link

Public Cloud
provider

i Capacity

Nominal load and rate

Figura 3.5: Exemplo de Nuvens de Comunicacao. Um canal de comunicacao virtual
¢é aprovisionado para interconectar uma Nuvem Privada e uma Nuvem Publica.
Este exemplo foi discutido no contexto do projeto SAIL [SAI]..

3.3. Infraestruturas Virtuais

O conceito de Infraestruturas Virtuais (Virtual Infrastructures - VIs) estende a de-
finicdo original de IaaS para prover redes de computadores virtuais da mesma forma que
recursos computacionais virtuais [SAI] [GEY] [GEN]. Com esta extensdo, 0s recursos
computacionais, de armazenamento e de comunicacio disponiveis na Internet sdo abs-
traidos e desmaterializados, sendo expostos como um conjunto de servicos que podem
ser dinamicamente reservados e aprovisionados [LVBP05] [RBL*09].
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A Figura 3.6 ilustra este novo cendrio: duas infraestruturas virtuais (A e B) estdo
alocadas sobre um substrato fisico, distribuido e virtualizado, compartilhando a capaci-
dade dos recursos de TI e de comunicacdo. Neste cendrio, uma VI (por exemplo, a VI A)
estd completamente isolada e ndo tem conhecido sobre a existéncia de outra VI.

virtual infrastructure B

5= T B

virtual infrastructure A

Trafs

distributed and virtualized physical substrate

Figura 3.6: Duas Infraestruturas Virtuais estao alocadas sobre um substrato
computacional virtualizado, compartilhando a capacidade de seus recursos fisicos..

3.3.1. Conceito

Define-se uma Infraestrutura Virtual como um grupo de recursos computacionais
virtuais interconnectados por uma rede de comunicacio virtual [AKV10]. Através da
combinacdo de virtualizacdo de recursos computacionais com a virtualizacdo de equipa-
mentos de rede, um usudrio de uma VI tem a ilusdo de que estd utilizando um conjunto de
recursos privados, enquanto na realidade estd usando um conjunto de recursos posiciona-
dos sobre uma infraestrutura fisica distribuida e virtualizada. Instancias de Infraestrutuas
Virtuais sdo mantidas completamente isoladas.

Uma VI pode ser alocada sobre multiplos sistemas de comunicacdo e computacao
que pertencem a diferentes operadores (ou dominios administrativos). Independente da
topologia fisica e das tecnologias de virtualizacdo aplicadas pelos diferentes provedores,
0 usudrio possui uma visao de uma pilha regular de protocolos de comunicagao. Ele pode
se conectar a sua VI de qualquer localidade e executar suas aplicacdoes da mesma forma
como realiza em sua intranet ou até mesmo na Internet.

Uma VI pode ser formalmente representada como um grafo, onde os vértices pos-
suem a capacidade de processamento de dados e as arestas sdo responsdveis pela sua
movimentacdo. A Figura 3.7 ilustra esta representacdo formal apresentando uma infra-
estrutura virtual composta por um conjunto de maquinas virtuais que esta interconectado
por um conjunto de canais de comunicagao virtuais. Esta figura ainda apresenta dois rote-
adores virtuais (vértices r, A e 7, B) que sdo usados para interconectar e realizar o controle
de largura de banda entre os recursos virtuais (vértices r,1 até r,8). Cada aresta repre-
senta um canal de comunicagao virtual (por exemplo, [, 1 e [,2) que possuem diferentes
configuragdes.
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Uma das principais caracteristicas de VIs € a possibilidade de composi¢do e mo-
delagem seguindo os requisitos das aplica¢des dos usudrios [KVBPCOS8]. Diferentes tipos
de informacdes e caracteristicas podem ser informadas para cada elemento do grafo, de

forma independente ou agregada:

e Atributos de tempo de reserva (data inicial e final) para cada recurso.

e Parimetros para representar os requisitos computacionais como RAM, capacidade
de armazenamento, e caracteristicas do processador.

e O conjunto de software (por exemplo, sistemas operacionais) e as ferramentas (por
exemplo, bibliotecas de comunicacdo e compiladores) que devem ser aprovisiona-

dos com o0s recursos.

e A funcionalidade do recurso (exemplo: um conjunto de recursos computacionais,
ou um conjunto de recursos para armazenamento).

e Atributos para definir o nivel de seguranga e tolerancia a falhas.

e Atributos comerciais que permitam a definicao de custos de aprovisionamento.

(Iv1)

virtual link

bandwidth min 2Gbps
between (rv A, rv B)

® O _
®

(Iv2)
virtual links
latency max 100ms

(rv A and rv B)
virtual routers
ports 5

RAM min (2GB)

{(rvl-rv8)
function: computing
RAM min (1GB)

between [{rv A, rv 1), (rv A, rv 2),
(rvA,rv3), (rvA rvd), (rvB, rv 5),
trv B, rv 6), (rv B, rv 7, (rv B, rv 8)1

Figura 3.7: Exemplo da composi¢cio de uma VI representada através de um grafo.
Os recursos virtuais de T1 sido representados pelos vértices do grafo, enquanto os
canais virtuais de comunicac¢ao sao representados pelas arestas..

3.3.2. Composicao de uma infraestrutura virtual

Basicamente, uma Infraestrutura Virtual € composta dos seguintes componentes:
vNodes, vStorage, vRouters, vAccessPoints, e vLinks [AKV10] [Lyall]. Eles podem
ser organizados individualmente ou em grupos. Seguindo uma andlise com grafos, os
vértices podem representar um grupo de vNodes e vRouters, e até mesmo incluir vLinks
(em outras palavras, um vértice pode conter um subgrafo).
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vNode: ¢ uma méquina virtual que pode ser completamente customizada pelo usudrio.
O aprovisionamento é realizado de acordo com as configura¢des previamente informadas
(por exemplo, configuracdes de CPU e RAM) e considera as aplicacdes e ferramentas so-
licitadas pelo usudrio (sistemas operacionais, compiladores, bibliotecas de comunicagao,
entre outros).

vRouter: os roteadores virtuais sdo componentes especiais de uma VI que permitem a
virtualiza¢do dos planos de controle, de dados, e de gerenciamento de uma rede. Usua-
rios podem implantar e utilizar protocolos de roteamento customizados e configurar as
disciplinas de ordenagdo de pacotes, de filtragem e de monitoramento. Devido a posi¢do
estratégica que os roteadores virtuais ocupam, eles podem concentrar o trifego de uma
VI e realizar o controle interno da largura de banda.

vStorage: a localizacdo e a seguranca dos dados sdo fatores criticos para diversas apli-
cacOes e usudrios. Neste contexto, vStorages sdo mdquinas virtuais especialmente con-
figuradas que devem ser aprovisionadas sobre equipamentos fisicos com capacidades
especiais de armazenamento e que implementem uma das tecnologias de Storage Area
Network (SAN), Direct-Attached Storage (DAS), ou Network-Attached Storage (NAS). Os
hospedeiros fisicos devem possuir capacidade suficiente para acomodar e garantir o de-
sempenho de armazenamento solicitada pelo usudrio da VI.

vAccessPoint: pontos de acessos virtuais representam os pontos de entrada de uma VI.
Eles permitem a interconexdo dos componentes internos da VI com recursos externos e
entre VIs distintas. Como servem de ponto de acesso, vAccessPoints podem ser configu-
rados com funcionalidades distintas, como por exemplo realizar Network Address Trans-
lation (NAT), balanceamento de carga, firewall, controle de acesso e criptografia.

vLink: os componentes de uma VI (vNodes, vRouters, vAccessPoints, vStorages e seus
grupos) sdo interconectados por canais de comunicacao virtuais (os vLinks). Cada vLink
representa um caminho virtual tempordrio que é alocado sobre diferentes componentes
fisicos. Os vLinks podem ter sua largura de banda e laténcia definidas pelos usudrios, e
permitem o desenho do modelo e da topologia de rede necessaria para interconectar todos
0s componentes internos.

3.4. Utilizando infraestruturas virtuais

Nuvens Computacionais e Infraestruturas Virtuais tornaram-se um foco atual de
pesquisas em diversos contextos e aplicacdes. Para usudrios, explorar os recursos dis-
poniveis sob demanda, torna-se vantajoso, devido a possibilidade de reservar e alugar
somente 0s recursos que sdo necessdrios para executar sua aplicagdo. Para provedores
de servico, a possibilidade de agregar valor a sua plataforma computacional através da
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disponibilizagcdo de servigos tempordrios, leva a um melhor aproveitamento dos recursos
computacionais.

Juntamente com a inovag¢do introduzida pelos conceitos de Nuvens Computacio-
nais, Nuvens de Comunicacao e Infraestruturas Virtuais, um conjunto de desafios € identi-
ficado, necessitando o desenvolvimento de novas tecnologias, modelos e aplicagdes, que
auxiliem no melhor aproveitamento pratico dos conceitos propostos. Observa-se, prin-
cipalmente, a dificuldade que usudrios encontram em migrar aplicacdes ja consolidadas
para esta nova plataforma computacional abstrata. Usudrios possuem aplica¢des que sao
executadas em computadores simples, aglomerados ou grades computacionais e necessi-
tam de ajuda na migracdo do contexto de execugao.

A abstracdo completa introduzida pela virtualizagdo dos recursos e da topologia
de rede, combinado com o indeterminismo dos requisitos de execucdo de aplicagdes em
termos de recursos computacionais e de comunicacdo, transformam a especificacdo e a
criacdo de infraestruturas virtuais em processos complexos. Um problema desafiante para
provedores e usudrios € a identificacdo dos requisitos necessarios para a execucdo das
aplicagdes e a consequente estimativa do nimero de recursos computacionais necessarios.

Nesta sec@o discutimos alguns dos problemas e servigos relacionados com a utili-
zacdo de infraestruturas virtuais. Inicialmente descrevemos o processo de especificagio,
exemplificando através da defini¢cdo de uma linguagem para modelagem de VIs. Em um
segundo momento, descrevemos como os recursos e requisitos informados pelos usudrios,
podem ser traduzidos, instanciados e entregues.

3.4.1. Especificacao dos recursos

As aplicagdes computacionais diferem nos requisitos de configuracio de hardware
e software que sdo necessdrios para sua execucdo eficiente. Aplicagdes autdbnomas usu-
almente requerem apenas VIs com alto poder computacional, enquanto aplicacdes distri-
buidas acrescentam requisitos de comunicacio com alta capacidade (alta vazdo ou baixa
laténcia). Os requisitos das aplicagdes distribuidas também podem variar de acordo com
o padrao de comunicag¢ao utilizado. Algumas aplicagdes precisam transferir um elevado
volume de dados (uma base de dados, por exemplo) para posterior execucdo, € em outro
momento, apenas trocam pequenas mensagens para sincronia da execug@o. Ja aplicagdes
sensiveis a laténcia (como uma aplicacdo MPI - Message Passing Interface) necessitam
de uma configuracdo de rede com garantias de isolacio e proximidade geogréfica.

Diversos fatores podem influenciar na execuc¢do de uma aplicacdo distribuida,
como a capacidade computacional necessdria, a localizacdo geografica dos recursos, a
localizacao dos servidores de dados, a distribuic@o e confidencialidade da informacao e o
volume de dados que devem ser processados. Além disso, o conceito de Vs introduz uma
abstracdo completa dos recursos fisicos, de sua composicado e de sua localizagdo geogra-
fica. Todos estes fatores devem ser combinados no processo de especificagdo dos recursos
necessarios para a execucao de aplicacoes em Vls.

Usualmente, solucdes de gerenciamento de Nuvens Computacionais utilizam lin-
guagens de especificacdo para facilitar a descri¢do, modelagem e configura¢do dos re-
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cursos. OGF Open Cloud Computing Interface (OCCI) [OCC], DMTF Open Virtuali-
zation Format (OVF) [DMTO09], Rspec [RSp] e VXDL [KVBPCO08], sdo exemplos de
linguagens e interfaces que permitem essa especificagdo. No restante desta secdo, dis-
cutimos o processo de especificacdo apresentando a linguagem VXDL (Virtual Infras-
tructure Description Language) que se distingue das demais pelo foco na descri¢do de
VIs. VXDL € uma linguagem de modelizagdo desenvolvida com o objetivo de unificar
a descricdo de recursos virtuais computacionais e de comunicagdo. A gramdtica definida
em VXDL ¢€ simples, e permite uma descricdo de alto nivel da diversidade dos recur-
sos virtuais (vNode, vAccessPoint, vRouters, vStorage, vLinks e seus grupos) e de suas
caracteristicas individuais (requisitos computacionais, de comunicacao, funcionalidade,
entre outros), de forma completamente independente da arquitetura fisica, o que permite
a interoperabilidade e independéncia de provedores. Atualmente, VXDL é mantida por
um férum aberto, VXDLforum (http://www.vxdlforum.org), em que empresas
e institui¢des de pesquisa podem trocar informagdes visando a padronizacio na defini¢cdo
de um modelo para Vls.

3.4.1.1. A estrutura de uma especificacio VXDL

A Figura 3.8 descreve a estrutura de uma especificacdo VXDL, conceitualmente
composta por quatro partes principais, que representam todos os aspectos de uma VI:

General description

IT resources description

Network topology
description

Timeline description

Figura 3.8: A estrutura de uma especificacio VXDL (versao 2.7)..

e Descri¢do genérica (General description): Esta parte do documento descreve os
atributos genéricos e comuns para todos os componentes de uma VI. Fazendo uma
andlise com o modelo em grafo apresentado na Secdo 3.3.1., esta parte do docu-
mento descreve as informacdes que s@o pertinentes para todos os recursos (vértices
e arestas), como por exemplo o tempo de reserva, os requisitos de seguranca, € a
lista de usudrios que estd autorizada a acessar a VI. Estas informagdes podem ser
redefinidas para cada recurso individualmente nas secdes posteriores.

e Descri¢do dos recursos computacionais (Virtual resources): Seguindo com uma
andlise com o grafo de uma VI, esta segunda parte da estrutura define os recur-
sos computacionais, ou seja, os vértices do grafo. Pode-se definir a configuracio e
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especificacdo exata de todos os recursos virtuais que compdem o modelo de uma
VI (vNodes, vAccessPoint, vStorage, e vRouter). Além de informar atributos que
definem o poder computacional e a configuragdo necessdria, usudrios podem es-
pecificar atributos que direcionam o aprovisionamento da VI, como por exemplo
identificar uma localizacdo geogréfica especifica (ou um provedor especifico) e so-
licitar exclusividade sobre os recursos fisicos (ndo compartilhamento).

e Descri¢do da topologia virtual de comunicacao (Virtual network topology): As ares-
tas do grafo, ou seja, os canais de comunicacdo virtuais, sdo descritas nesta parte
do documento. Os vLinks podem ser estabelecidos entre pares de recursos virtu-
ais (por exemplo, entre vNodes, entre um vNode e um vRouter) ou entre grupos
de recursos (por exemplo, entre um vAccessPoint e um grupo de vNodes). Cada
vLink pode ser individualmente descrito, e usudrios podem definir os requisitos em
termos de largura de banda e laténcia maxima permitida. Através da especificacdo
dos canais de comunicag@o, os usudrios podem definir o formato da topologia de
rede interna de uma VI.

e Descri¢do da linha do tempo (Virtual timeline): A dltima parte de um documento
VXDL descreve o aspecto maledvel de uma VI. Durante a execucio, a composi¢ao,
a topologia e a configuracdo dos recursos podem ser alteradas para adaptar a infra-
estrutura virtual aos requisitos da aplicag@o. Definindo uma linha do tempo virtual,
usudrios podem identificar o exato momento em que os recursos serdo explorados,
como por exemplo, identificar quando uma transferéncia de dados ocorrera, ou até
mesmo o periodo necessdrio para a computacao das informagdes.

Uma especificagdo em VXDL pode ser composta de apenas algumas das partes
descritas anteriormente, permitindo uma melhor adaptacdo ao cendrio em questdo (um
provedor apenas de Nuvens de Comunicagdo, ou um provedor apenas de Nuvens Compu-
tacionais). Nao € o objetivo deste curso descrever a gramdtica completa de VXDL, mas
sim exemplificar a especificacdo de VIs utilizando este recurso. Maiores informagdes so-
bre a linguagem bem como documentos de introducgdo, casos de uso, modelos de VIs e
outras informacdes podem ser encontradas diretamente no férum de discussdes.

3.4.1.2. Definindo um servidor de jogos multiusuarios

Para exemplificar a composicdo e especificacdo de uma infraestrutura virtual, se-
lecionamos um caso de uso que foi discutido em projetos recentes [CAR] [HIP] [SAI].
O objetivo deste cendrio é a especificacdo de um servidor de jogos que permita o acesso
de diversos usuarios geograficamente distribuidos. A infraestrutura necessaria para hos-
pedar o servico de jogos serd aprovisionada como um servigo oferecido por um provedor
de infraestruturas virtuais. A Figura 3.9 apresenta o cendrio de execu¢do, em que um ser-
vidor virtual deve ser aprovisionado por um determinado periodo de tempo. Cada cliente
(jogador) que deseja jogar deve conectar-se ao servidor de jogos. Para garantir uma boa
experiéncia em termos de jogabilidade, é necessario o estabelecimento de um canal de
comunicacao virtual entre o ponto de acesso do jogador e o servidor de jogos. Este vLink
deve ser dinamicamente aprovisionado respeitando a largura de banda especificada pelo
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servigo de jogos. Os clientes estdo localizados em diferentes cidades. As figuras ponti-
lhadas representam os recursos que devem ser aprovisionados dinamicamente, enquanto
as demais representam os recursos ja instanciados e em execugao.

City M

Client 1

.....................................

Client N

Multiuser
game
server

Client 2

Client 3

Client 4

(e}

=
<

-

City 2

| Client 5 | Client 6

------------ dynamically provisioned
provisioned

Figura 3.9: Exemplo de um servico de jogos multiusuarios hospedado em uma VI.
Um canal de comunicacao virtual deve ser estabelecido entre o servidor de jogos e
cada usuario que deseja jogar..

Uma descricdo de alto nivel de uma VI para suportar o servico descrito deve conter
informacdes como:

A Infraestrutura Virtual é composta por um servidor de jogos (vNode) localizado
em um equipamento que permita a conexao de 100 clientes (vAccessPoints) usando
o protocolo de comunicacao TCP.

e Requisitos do servidor de jogos: memodria RAM de 8 GB e capacidade de armaze-
namento de 100 GB.

e Canais de comunicagdo (vLinks): 100 vLinks devem ser dinamicamente estabele-
cidos entre o servidor de jogos e os usudrios. Cada vLink deve ter uma largura de
banda reservada de 10 Mbps.

e Os vLinks devem ser aprovisionados somente durante o periodo em que o usudrio
estiver jogando.

3.4.2. Gerenciamento de VIs

Uma infraestrutura virtual possui um ciclo de vida que define: especificac@o, alo-
cacdo, instanciagdo, e desalocacdo [AKV10]. Na secdo anterior comentamos sobre o
processo de especificacio e traducio dos requisitos de usudrios em defini¢des de maqui-
nas virtuais e canais de comunicacao virtuais. Nesta secao, discutiremos as demais etapas
envolvidas no gerenciamento de VIs. Como trata-se de um conceito recente, diversas
alternativas de gerenciamento sdo proposicdes e ferramentas em desenvolvimento para
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gerenciar cendrios especificos. Aproveitamos para ressaltar a existéncia de diversos pon-
tos que ainda estdo abertos no gerenciamento de VIs, e que podem ser alvos de futuras
pesquisas.

Infraestruturas virtuais sdo objetos simples, mas que pode ser especificados de
forma complexa. O mecanismo de gerenciamento explorado pelos provedores de VI deve
respeitar os aspectos eldsticos e dindmicos, introduzidos pela virtualizacdo. Novos recur-
sos podem ser solicitados durante a execugdo, ou até mesmo uma aplicacdo pode solicitar
o aumento da capacidade de memoria de uma vNode, ou da largura de banda de um
vLink. O provedor de servicos, usualmente é o proprietdrio dos equipamentos e tem au-
tonomia para realizar o aprovisionamento de uma forma completamente abstrata, sem o
conhecimento do usudrio. Em contrapartida, como se trata de uma reserva baseada em
uma especificagdo pré-definida, os requisitos especificados pelo usudrio durante o esta-
belecimento do SLA, devem ser respeitados. Enfim, o gerenciamento deve estar apto a
coordenar os recursos dinamicamente, considerando o modelo econdmico utilizado para
as reservas em Nuvens Computacionais.

Application }

Virtual

Infrastructure ,.
@ &
o/ ®
/ @
" . management T | .......
| allocation H parsing feamewark services |

Distributed and virtualized
physical substrate

Figura 3.10: Um usuario solicitando uma VI para executar sua aplicacdo. A VI
deve ser instanciada sobre um conjunto de recursos virtualizados, que estao
geograficamente distribuidos..

A Figura 3.10 descreve um cendrio onde um usudrio deseja compor uma VI para
executar sua aplicagdo. Utilizaremos esta figura como base para a discussdo do ciclo
de vida e gerenciamento de VIs. O gerenciamento e o aprovisionamento de uma VI é
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realizado por um framework de gerenciamento, localizado acima do substrato fisico re-
presentado na parte inferior da figura. Esse framework pode ser centralizado [HIP] [CAR]
ou distribuido [SAI], e sua principal funcionalidade € interagir com o hardware e o soft-
ware que representam os recursos virtualizados. O framework possui conhecimento so-
bre a composi¢do da topologia fisica, sua capacidade e funcionalidade. Desta forma,
pode realizar a alocagdo das requisi¢des dos usudrios seguindo diferentes objetivos, como
diminuicdo da sobrecarga do substrato, economia de energia, aumento da qualidade do
servigo, ou até mesmo guiado por uma combinagdo de objetivos [KSGV11].

O gerenciamento dos recursos virtuais, bem como sua configuracao e instanciacao
sobre substratos distribuidos, tem sido alvo de diversas pesquisas e solu¢cdes comerciais.
A instanciac@o de recursos virtuais em Grades Computacionais foi o foco de solugdes
como VINI [BFH'06], Trellis [BMM™08], e ShadowNet [XC09]. Atualmente, imple-
mentacdes comerciais como Amazon’s Elastic Compute Cloud (EC2), Enomaly’s Elastic
Computing Platform (ECP) e 3Tera’s AppLogic, permitem a reserva de maquinas virtu-
ais para computacio e armazenamento de dados. O gerenciamento de VIs diferencia-se
dessas iniciativas pela existéncia e necessidade de manipular os recursos virtuais de co-
municagdo, e ndo somente as maquinas virtuais. Este tem sido o foco de projetos e solu-
¢oes comerciais recentes, como GEYSERS [GEY], SAIL [SAI], Lyatiss CloudWeaver, e
Amazon Virtual Private Cloud.

3.5. Consideracoes finais

Revisando os avancos das tecnologias de virtualizacdo, de Nuvens Computacio-
nais e de Nuvens de Comunicacdo chegamos a definicdo do conceito de Infraestruturas
Virtuais. Percorrendo este caminho, observamos que estes conceitos estdo alterando a
forma como utilizamos os recursos disponiveis na Internet. A reserva e o aprovisiona-
mento de recursos sob demanda tornou-se uma realidade, e atualmente podemos com-
partilhar os recursos fisicos de computagdo, armazenamento e comunicacao, através de
alocagdes tempordrias, tarifadas de acordo com a utilizagio dos recursos.

Neste curso, discutimos que VIs sdo entidades que carregam informagdes com-
plexas. Uma especificagdo pode abordar diversos aspectos como: i) as capacidades de
computacdo, comunica¢do, armazenamento e roteamento; ii) a topologia interna; iii) as
configuracdes e funcionalidades dos recursos; iv) aspectos temporais e dindmicos; e v)
perspectivas econdmicas e de seguranca. Desta forma, observamos que o gerenciamento
eficiente deve considerar todas essas informacdes de forma combinada. Embora os pro-
vedores de servico detenham o total controle sobre os recursos fisicos, os requisitos e
expectativas dos usudrios também devem ser consideradas parte do problema de aprovi-
sionamento.

Por fim, revisando algumas das propostas e ferramentas para gerenciamento de
Nuvens Computacionais, Nuvens de Comunicacdo e de Infraestruturas Virtuais percebe-
mos que existem pontos em aberto, sendo atualmente foco de diversos projetos.
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