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Resumo:

Virtualizacdo é abstracdo que representa um recurso computacional
qualquer, mas sua forma mais conhecida é através de maquinas virtuais. Uma
maquina virtual oferece um ambiente completo, muito similar ao de uma maquina
fisica real, tendo seu proprio sistema operacional, aplicativos e servicos de rede
(Internet) de forma totalmente isolada e independente uma das outras. Devido a
essa caracteristica, a virtualizagdo tem recebido uma atencédo especial em infra-
estruturas de TI para efetuar a consolidacdo de servidores, reduzir custos de
gerenciamento e de energia, prover tolerancia a falhas e melhorar a seguranca. O
objetivo deste trabalho é fornecer os conceitos basicos para compreender no qué
consiste a virtualizagdo, suas formas de implementagédo, compromissos e vantagens
de suas aplicagbes tipicas em uma infra-estrutura de Tl e de processamento
paralelo .
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4.1. Introducio

A virtualizagdo e o uso de maquinas virtuais se tornaram um assunto destaque no
mundo da tecnologia da informacao (TI), apesar de ndo ser exatamente uma novidade. A
introdu¢@o da linguagem de programagdo Java nos anos 90 trouxe consigo a noc¢éo de
maquina virtual, mas sua origem é mais antiga. O termo mdaquina virtual foi
introduzido na década de 60 como um conceito de sistemas operacionais para indicar
uma abstracdo em software de um sistema computacional em hardware. Ja nos anos 70
era comum que cada computador (mainframe), mesmo de um Unico fabricante, tivesse
seu proprio sistema operacional causando problemas de portabilidade e de sistemas
legados. Na época, a solucdo encontrada foi explorar a risca o conceito de maquina
virtual, ou seja, uma camada de software que oferece um ambiente completo similar ao
de uma maquina fisica que executa sobre um sistema computacional nativo. Uma
maquina virtual contém seu préprio sistema operacional, bibliotecas e aplicativos e ¢é
totalmente independente e isolada das demais. Essa abordagem foi usada com sucesso
pela IBM que, na linha de mainframes 370 e seus sucessores, oferecia uma maquina
virtual portada para cada uma das plataformas de hardware sobre a qual as aplica¢des
executavam. Dessa forma era possivel executar, ou migrar, uma aplicagdo, de uma
plataforma a outra, desde que houvesse uma versio de maquina virtual para a
plataforma alvo.

Na década de 80, a medida que os computadores comegaram a se tornar mais
comuns ¢ terem seu hardware uniformizado, a quantidade de sistemas operacionais
convergiu para algumas poucas familias (Unix, Macintosh e Microsoft), cada uma com
um publico-alvo e um conjunto de aplicativos. Nesse contexto, o emprego de maquinas
virtuais perdeu importancia. Entretanto, o aumento do poder computacional dos atuais
processadores, a disseminagdo de sistemas distribuidos e a onipresenga das redes de
computadores causaram, por varias razdes, o ressurgimento da virtualizagao.

Até agora, a virtualizacdo foi apresentada como uma técnica que permite a
execucgio de multiplos sistemas operacionais e de suas aplicagdes em maquinas virtuais
sobre uma unica maquina fisica. Entretanto, o conceito de virtualizagdo é mais amplo.
Segundo a EMA (Enterprise Management Association), virtualizacdo é a técnica que
“mascara” as caracteristicas fisicas de um recurso computacional dos sistemas,
aplicagdes ou usudrios que os utilizam. Nesse contexto, encontramos a virtualizagdo na
implementagdo de deskfops remotos, de discos virtuais, na computacdo em cluster e
mesmo em dados como, por exemplo, através do uso de XML, SQL, JMS, entre outros.
Ainda, a partir do momento que se define maquinas virtuais, surge, quase que
imediatamente, a necessidade de conectd-las em rede. Todas as maquinas virtuais
existentes provém interfaces de redes virtuais idénticas as suas similares reais, isso €,
com enderecos MAC e podem ser interligadas a equipamentos de interconexdo de rede
reais, ou virtuais, como swiftches e roteadores. Outro ponto interessante de uma maquina
virtual € que, por ela ser um ambiente isolado, o comprometimento de sua seguranga
ndo afeta as demais. Inclusive, ¢ possivel ter politicas de seguranca diferentes para cada
uma delas.

Com base no que foi mencionado até o momento, ¢ possivel imaginar que a
virtualizagdo oferece um potencial muito grande para criar e manter infra-estruturas de
rede. O objetivo deste trabalho é fornecer os principais conceitos da virtualizacdo e de
suas formas de implementagdo. Atualmente existem varias ferramentas que oferecem
suporte a virtualizagdo, tanto solugdes proprietarias, quanto em software livre. As mais
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conhecidas sdo Xen. VMware, Microsoft VirtualPC 2007 e Virtualbox, e serdo
apresentadas como estudos de caso. Conclui-se com a discussdo de algumas aplicag¢des
tipicas da virtualizagdo em infra-estruturas de TI e processamento paralelo.

4.2. Fundamentacio tedrica

Um computador é um sistema de computagdo relativamente complexo devido a
variedade de componentes de hardware e de software que o constitui ¢ as interagdes
entre eles. Entretanto, essa complexidade nunca foi um empecilho para o crescimento e
a evolu¢do dos computadores em geral devido ao seu projeto de forma hierarquica, com
diferentes niveis de abstracdo e com interfaces bem definidas entre esses niveis. O uso
de niveis de abstracdo e interfaces, tanto para os componentes de software, como para os
de hardware, permitiu que cada componente fosse visto como um subsistema
independente oferecendo servicos para os demais. Os detalhes internos de
implementagdo de cada um deles ndo precisam ser conhecidos: basta conhecer as
interfaces e os servigos oferecidos.

O principio bésico ¢ o de “dividir para conquistar”, o que significa dividir o
sistema computacional em varias camadas funcionais hierdrquicas, cada uma com um
nivel de abstracdo apropriado e provendo servigos para a camada superior através de
uma interface bem definida. Uma camada » ndo enxerga os detalhes internos da camada
n-1, mas apenas as suas abstracdes e interfaces. Por exemplo, é possivel saber o qué um
processador é capaz de executar analisando seu conjunto de instrugdes assembly sem
conhecer como ele ¢ internamente construido. Isso permite que um compilador gere
codigo compativel para processadores de fabricantes diferentes, desde que eles oferecam
a mesma interface, isso é, o mesmo conjunto de instrugdes com os mesmos codigos de
maquina. Da mesma forma, programadores C ndo precisam estar cientes de detalhes do

hardware e do sistema operacional quando eles usam recursos padrdes da linguagem.

Entretanto, essa organizagdo cria uma dependéncia entre as camadas em fungéo
das interfaces disponibilizadas, ou seja, é obrigatorio respeitar uma interface para usar
os servigos daquela camada. Uma solug@o para eliminar essa dependéncia seria mapear
uma interface para outra com a introdug¢@o de uma camada intermedidria de adaptacao.
Esse mapeamento ¢ a base da virtualizacdo e foi introduzido através do conceito de
isomorfismo [Popek e Goldberg, 1974]. O isomorfismo consiste em transformar o
estado de um sistema 4 em um estado equivalente em sistema B. Para uma seqiiéncia s
de operagdes que modificam o estado E; em um estado E; no sistema A, existe uma
seqiiéncia s’ que executam uma transformagio equivalente do estado E; para o estado
E’; no sistema B. Apesar do isomorfismo também poder ser usado para explicar o que é
abstragdo, [Smith e Nair 2005] fazem uma diferenciagdo interessante entre abstracdo e
virtualizagdo: enquanto uma abstracdo esconde detalhes internos de um componente, a
virtualizagdo os apresenta ao exterior de uma forma diferente da real.

Um computador é composto por duas grandes camadas, a de hardware ¢ a de
software, que por sua vez sdo divididas em subcamadas. Para melhor compreender o
principio de funcionamento da virtualizagdo, e os tipos de maquinas virtuais existentes,
¢ preciso conhecer aspectos basicos dessas duas camadas. Esses aspectos dizem respeito
a alguns conceitos basicos de arquitetura de computadores e de sistemas operacionais,
0s quais serdo apresentados a seguir.

2.1 Aspectos de arquitetura de computadores

Por arquitetura de computadores entende-se a descricdo ldgica e funcional dos
componentes que formam o hardware de um sistema computacional e suas interagdes,
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mas sem entrar em detalhes de como cada um desses componentes ¢ implementado
internamente. Segundo [Hennessy e Patterson 2007], a area de arquitetura de
computadores engloba pelo menos trés grandes categorias:

e Conjunto de instrugdes de maquina (Instruction Set Architecture - ISA): ¢ a
abstracdo do processador através de seu conjunto de instru¢des de maquina
(assembly). Inclui, além das instru¢des, os modos de enderecamento
possiveis e os registradores de maquina existentes.

e Projeto do sistema: envolve os componentes externos ao processador como
barramentos, memoria, controladores, arbitramento, subsistema de E/S e
suas interconexdes. Trata ainda dos mecanismos de suporte necessarios a
multiprocessadores, por exemplo.

e Microarquitetura: descri¢do de como sdo constituidas as unidades internas
de um processador e como elas sdo interligadas para implementar o
conjunto de instrugdes. Diz respeito a como um processador ¢ organizado
internamente.

Cada uma dessas categorias possui um nivel de abstracdo que fornece um
conjunto de servicos e uma interface. Apenas as duas primeiras categorias, conjunto de
instrugdes e projeto de sistema, sdo importantes no contexto deste capitulo. A figura 4.1,
fornece uma visdo esquematica das diferentes camadas de abstracdo encontradas em um
sistema computacional incluindo o sistema operacional e seus aplicativos.

O conjunto de instrugdes (ou ISA) ¢ a interface limitrofe entre o nivel de
abstracdo de hardware e o de software. Essa interface ¢ composta por todos os codigos
de maquina aceitos pelo processador e que correspondem, cada um, a uma instrucéo.
Tipicamente, um processador possui pelo menos dois modos de operagdo, nio-
privilegiado e privilegiado'. A interface ISA ¢ dividida em dois subconjuntos para
refletir cada um desses modos de operagdo. O primeiro é formado por todas as
instrugdes de maquina que podem ser diretamente executadas por programas de usuario
e, por isso, constitui o que denomina de instru¢des de usudrio ou user ISA. Os
programas de usudrio executam em modo ndo-privilegiado. O segundo subconjunto,
formado pelas instrugdes de sistema (system ISA), é constituido por aquelas instrucdes
de maquina capazes de configurar o comportamento do proprio processador e de acessar
componentes de hardware diretamente, como as instrugdes de E/S. Essas instrugdes sdo
acessiveis unicamente em modo privilegiado e, na pratica, sfdo executadas
exclusivamente pelo nucleo do sistema operacional. A user ISA e a system ISA estdo
assinaladas na figura 4.1 como interfaces 1 e 2, respectivamente.

Ao iniciar um sistema computacional, os primeiros passos realizados antes de se
passar o controle ao sistema operacional estdo relacionados com a configuragdo do
processador e de seu hardware. Isso ¢ feito através da inicializacdo de estruturas internas
e de registradores de controle do processador como, por exemplo, vetor de interrupgio
e a unidade de geréncia de memoria (Memory Management Unit — MMU), e das
controladoras dos dispositivos de hardware. Tipicamente, cada controladora possui
registradores internos que permitem sua configuragdo, leitura e escrita de dados e a
consulta de seu estado de operacdo. Esses registradores sdo vistos pelo processador
como uma série de enderegos especiais definidos no momento do projeto e constituem
uma interface entre o processador e os dispositivos de hardware. Na figura 4.1, essas
interfaces sdo assinaladas como 3, 4 ¢ 5. As instrugdes de maquina que permitem
configurar o processador e acessar enderecos especiais de E/S pertencem ao conjunto de

! Também denominados, respectivamente, de modo usuério e modo sistema ou ainda modo
ndo-protegido e modo protegido.
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instrugdes de sistema (system ISA). Note que, apds a inicializagdo, o sistema
operacional tem acesso ao hardware, ao sistema de memoria, ao processador € aos
dispositivos de E/S através dessas instrucdes.

Aplicagac

Biblictecas

Sisteﬁ%racional

2 1 1

Processador ( : )
F';\
Barramento MMU
.5/
E/S RAM

Figura 4.1 — Arquitetura de computadores como um conjunto de camadas de
abstragéo (adaptada de [Smith e Nair 2005])

4.2.2 Aspectos de sistemas operacionais

Qualquer pessoa que atualmente use um computador sabe que existe algo denominado
de sistema operacional que, de alguma forma, controla os diversos dispositivos que o
compde. A defini¢do cldssica para sistema operacional, encontrada em varios livros, é a
de uma camada de software inserida entre o hardware e as aplicagdes que executam
tarefas para os usuarios e cujo objetivo € tornar a utilizagdo do computador, a0 mesmo
tempo, mais eficiente e conveniente [Silberschatz, 2001].

A utilizagdo mais eficiente busca um maior retorno no investimento feito no
hardware. Maior eficiéncia significa mais trabalho obtido pelo mesmo hardware. Isso é
obtido através da distribui¢do de seus recursos (espago em memoria principal,
processador, espaco em disco, etc) entre diferentes programas. Cada programa tem a
ilusdo de estar executando sozinho no computador quando na realidade ele esta
compartilhando com os demais. Uma utilizagdo mais conveniente do computador é
obtida, escondendo-se do usudrio detalhes de hardware, em especial, dos periféricos de
entrada e saida. Tipicamente, isso ¢ feito através da criagcdo de recursos de mais alto
nivel oferecido através de interfaces graficas. Por exemplo, os usudrios usam espago em
disco através do conceito de arquivos. Arquivos nédo existem no hardware. Eles formam
um recurso criado a partir do que o hardware oferece. Isso é um exemplo de
virtualizagdo de recursos.

O conceito fundamental em sistemas operacionais ¢ o de processo. Um processo
¢ uma abstrac@o que representa um programa em execu¢do. Um processo ¢ representado
por um espaco de enderecamento 16gico composto por regides de texto e de dados, uma
pilha e um heap (figura 4.2). A regido de texto contém o cddigo a ser executado. A
regido de dados mantém todas as variaveis globais, inicializadas ou nfo. A pilha serve
para armazenar o endere¢o de retorno de uma chamada de fungfo, para passagem de
parametros, além de ser também a drea de memoria onde sdo criadas as variaveis locais.
Por fim, a regido de /eap, que serve para a alocagdo dindmica de por¢des de memoria.
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Figura 4.2 — A abstragao de processo em um sistema operacional

Cada processo ¢ um ambiente de execugo isolado dos demais processos que
executa sobre um processador logico, isto €, um processador virtual, vinculado a si no
momento da criagdo do processo’. Cabe ao nucleo do sistema operacional, através de
seu escalonador, alternar os diferentes processadores logicos (virtuais) sobre um
processador fisico. A ilusdo de paralelismo ¢ criada pelo chaveamento rapido entre os
processos.

De uma forma simplificada, a execugdo de um processo pode ser acompanhada
pela abstragdo de dois registradores logicos (virtuais): o contador de programa
(Program Counter - PC) e o apontador de pilha (Stack Pointer — SP). O contador de
programa fornece, em um dado instante de tempo, um enderego da regido de texto onde
se encontra a instrugdo a ser executada. O apontador de pilha informa a regido onde
devem ser armazenados o enderego de retorno de uma chamada de fungdo, seus
pardmetros e suas varidveis locais. E através do apontador de pilha que se 1é e escreve
nos pardmetros de funcdo e nas variaveis locais a fun¢do. Cabe ao sistema operacional,
através de seu escalonador e do dispatcher, mapear os registradores logicos PC e SP de
um processo para os registradores fisicos PC e SP — e tnicos — do processador durante o
chaveamento de contexto®. A alterndncia entre os diversos PC e SP ldgicos, dos
diferentes processos, nos registradores PC e SP fisicos fornece a ilusdo de que varios
processos estdo executando simultaneamente (figura 4.2). Portanto, um processo nada
mais € que um tipo de maquina virtual que executa um Unico programa.

Outro principio importante em sistemas operacionais ¢ a sua estruturacdo em
camadas hierarquicas, com seus diferentes niveis de abstragdes ¢ interfaces, de forma
similar ao que ocorre em nivel de hardware. Inicialmente, na se¢do anterior, foi visto
que um processo de usudrio s6 pode empregar instrucdes nio-privilegiadas (user ISA),
entretanto, em certas situagdes, como para realizar E/S, os processos de usuario

2 Na realidade, os sistemas operacionais atuais possuem duas abstra¢des para unidade de
execugdo: processos e threads. Porém, continua valida a nog¢do de um processador virtual por
unidade de execu¢do. Um estudo desses conceitos extrapola o escopo deste trabalho. O leitor
pode obter detalhes em [Silberschatz, 2001][Oliveira, Carissimi e Toscani, 2004].

3 O chaveamento de contexto ¢ mais complexo do que simplesmente agir sobre os registradores
SP e PC, pois envolve salvamento de estado de todos os registradores fisicos do processador ¢ a
atualizacdo de varias tabelas internas, mas para esta discussdo, essa simplifica¢do € suficiente.
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precisam executar instru¢des do modo privilegiado. Para permitir isso, sem violar o
principio dos dois modos de operacdo, o sistema operacional disponibiliza aos
programas de usuario um conjunto de chamadas de sistema (system calls). As chamadas
de sistema possibilitam que os programas de usudrios acessem de forma indireta e
controlada, através do sistema operacional, os recursos de hardware. Ao fazer isso, cabe
ao sistema operacional realizar todos os procedimentos necessarios para garantir que o
processo de usuario ndo comprometa o correto funcionamento do sistema. As chamadas
de sistema constituem, portanto, uma interface entre o processo de usudrio e o sistema
operacional.

Como mencionado anteriormente, um dos objetivos de um sistema operacional ¢
tornar mais conveniente o uso de um sistema computacional. Dentro desse contexto
surgem as bibliotecas de fungdes, as quais disponibilizam uma série de funcionalidades
para simplificar a construgdo de programas. Por exemplo, a biblioteca de sockets prové
os mecanismos para o desenvolvimento de aplicacdes em rede ou, ainda, a biblioteca
gtk que facilita a construcdo de interfaces graficas. Cada fun¢@o de biblioteca realiza um
determinado procedimento e ¢ identificada por um nome, pardmetros e valor de retorno.
O conjunto de fungdes de uma biblioteca constitui o que ¢ denominado de interface
aplicativa ou apenas API, do inglés, Application Programming Interface. Algumas APIs
de bibliotecas apenas encapsulam chamadas de sistemas para apresentd-las de uma
forma mais amigavel ao programador, enquanto outras podem ser mais complexas e
envolver varias chamadas de sistema para realizar uma determinada funcionalidade.

Uma API é definida para ser usada em conjunto com uma linguagem de
programag¢do de alto nivel. Assim, por exemplo, um programador C utiliza em seu
codigo fonte chamadas de fungdes de uma biblioteca com sintaxe e semantica do C. A
propria biblioteca ¢ um programa escrito em uma linguagem de alto nivel que,
posteriormente, é compilada e gera um codigo objeto com a implementagdo de cada
funcdo que disponibiliza. O codigo objeto de uma biblioteca, junto com o cddigo objeto
resultante da compila¢do de um programa fonte, forma o codigo executavel.

Para que os programas de usudrio e as bibliotecas possam executar sobre um
dado sistema operacional e processador (plataforma) ¢ preciso respeitar as chamadas de
sistema disponibilizadas e ter um c6digo binario compativel com o do processador. Isso
¢ obtido através da compilag@o do programa e das bibliotecas para essa plataforma. O
produto final ¢ um cdédigo executavel que contém os equivalentes binarios das
instrugdes de usuario (user ISA) e das chamadas de sistema (system calls). A jungio
das versdes binarias dessas duas interfaces ¢ denominada de interface binaria da
aplicacdo, ou ABI (dpplication Binary Interface). Na pratica, o que um programa em
execucdo “enxerga’” de uma plataforma € apenas a sua ABI (figura 4.3) e € isso que sera
a base para a construcdo de maquinas virtuais. Vale ressaltar que todas as fungdes de
uma biblioteca so mapeadas ou para chamadas de sistema ou para instrugdes nio
privilegiadas.
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Figura 4.3 — Interfaces genéricas de um sistema de computagao

4.2.3 O sistema operacional como uma maquina virtual

Um sistema operacional nada mais ¢ que um software que executa sobre um
determinado hardware com o objetivo de controlar seus recursos e oferecer um ambiente
de execucdo para os programas aplicativos. Esse ambiente, definido no momento da
criagdo do processo, é composto por um espago de enderecamento contendo as
instrugdes do programa de usudrio a serem executadas e por uma versdo 1dgica (virtual)
dos registradores do processador real. Quando um processo ¢ posto em execugdo pelo
escalonador do sistema operacional, os valores dos registradores 16gicos sdo atribuidos
aos registradores reais e assim o programa ¢ executado. Isso equivale a imaginar que
cada vez que um processo ¢ criado, o sistema operacional atribui a ele um processador
virtual.

Além de virtualizar o processador, o sistema operacional oferece para os
processos de usuario uma abstracdo dos recursos de hardware através do subsistema E/S
e do sistema de arquivos. Em um sistema Unix, por exemplo, o subsistema de E/S
classifica os dispositivos em orientados a bloco, orientados a caractere e rede. O acesso
a cada dispositivo é feito através de chamadas de sistema como put, get, ioctl etc. O
sistema de arquivos, através de sua nocdo de diretorios e arquivos, ¢ como um usuario
enxerga todos os dispositivos de armazenamento de dados (discos, cdrom, pendrive, por
exemplo). O acesso ao sistema de arquivos é feito através de comandos e chamadas de
sistema como cd, Is, mv, open, read, write, close, entre tantos outros. Portanto, o sistema
operacional oferece para os processos de usudrio um ambiente de execugdo que €
basicamente uma maquina virtual completa (processador e dispositivos de E/S) cujo
acesso ¢ feito através das chamadas de sistema (a criagdo de processos também ¢é uma
chamada de sistema).

Na verdade, a maquina virtual disponibilizada para um processo de usuario pelo
nucleo do sistema operacional ¢ composta de duas partes. A primeira ¢ justamente uma
versdo virtual da maquina real que o nucleo oferece através de chamadas de sistema e
das suas abstragdes de dispositivos de E/S e do sistema de arquivos. A segunda é o
processador fisico (real) visto pelas instru¢des de maquina que o processo executa (user
ISA). Essas duas partes, como visto na se¢do anterior, compdem a interface binaria de
aplicagcdo (ABI). Analisando sob esse ponto de vista, € possivel explicar o por qué, por
exemplo, de um aplicativo Windows nfo executar sobre um sistema operacional
GNU/Linux: a maquina virtual oferecida ndo é a mesma que o aplicativo espera. Além
disso, ha o problema de compatibilidade de cddigo binario devido as diferentes ISA. Por
exemplo, um programa compilado para um Intel x86 compativel ndo tem como executar
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sobre um powerpc. Note que tanto o nucleo do sistema operacional como o programa
aplicativo contém instrucdes bindrias especificas a um processador.

4.2.4 Virtualizacio

Em sua esséncia, a virtualizacdo consiste em estender ou substituir um recurso, ou uma
interface, existente por um outro de modo a imitar um comportamento. Isso ¢ feito
através de uma camada de software responsavel por transformar a¢des de um sistema 4
em ag¢des equivalentes em um sistema B (isomorfismo). Dependendo de como e onde
essa transformagdo é feita, ¢ possivel classificar os softwares de virtualizagdo em trés
grandes categorias [Rosemblum, 2004]:

e Nivel de hardware: ¢ aquela em que a camada de virtualizacdo é posta
diretamente sobre a maquina fisica e a apresenta as camadas superiores
como um hardware abstrato similar ao original. Corresponde a defini¢do
original de maquina virtual dos anos 60.

e Nivel de sistema operacional: é um mecanismo que permite a criagdo de
particdes logicas em uma plataforma de maneira que cada particdo seja
vista como uma maquina isolada, mas que compartilham o mesmo sistema
operacional. Nesse caso, a camada de virtualizago se insere entre o sistema
operacional e as aplicagdes. Sdo exemplos desse tipo de abordagem o
FreeBSD Jails, Linux Vserver, OpenVZ e as zonas do Solaris.

e Nivel de linguagens de programacgdo: a camada de virtualizagdo ¢ um
programa de aplica¢do do sistema operacional. O objetivo ¢ definir uma
maquina abstrata sobre a qual executa uma aplicagdo desenvolvida em uma
linguagem de programacdo de alto nivel especifica. Essa é a abordagem da
maquina virtual Java e da Microsoft Commom Language Infrastructure,
base do .Net.

Embora cada um desses tipos de virtualizagdo tenha um objetivo diferente, eles
possuem um conjunto comum de caracteristicas desejaveis. Primeira, oferecer
compatibilidade de software. Isso significa que todo software desenvolvido para uma
maquina virtual deve executar nela independente de onde cla esteja sendo usada. Para
isso acontecer, a maquina virtual deve mascarar as diferengas de software e de hardware
existentes. Esse requisito traduz a filosofia Java de “write once, run anywhere”.
Segunda, isolamento, um software em execugdo em uma maquina virtual ndo deve ver,
afetar ou ser afetado por outro software em execucdo em outra mdaquina virtual.
Terceira, encapsulamento, permitir a qualquer momento a captura do estado completo
do ambiente virtual parando a sua execucdo (suspend). Isso de ser feito de forma a
possibilitar que, posteriormente, a execucdo seja retomada a partir desse estado
(resume). Por fim, a camada de virtualizacdo deve ser projetada e implementada de
forma a ndo impactar em demasia o desempenho das aplica¢des que executam sobre ela.
Isso representa uma relagdo custo-beneficio que diz respeito a como as maquinas
virtuais sdo implementadas. Esse assunto sera desenvolvido nas préximas segdes.

4.3. Maquinas virtuais

Para melhor compreender o conceito de maquina virtual é importante notar que existem
duas perspectivas diferentes a serem consideradas: a de um processo e a do ntcleo do
sistema operacional. Sob o ponto de vista de um processo de usudrio, uma mdquina
consiste em um espagco de enderecamento ldgico onde as instrugdes e dados do
programa residem. Os dispositivos de E/S existentes, e o tipo de acesso que se pode
fazer a eles, sdo aqueles definidos pelo nucleo do sistema operacional e disponibilizados
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através das chamadas de sistema. A interface entre a aplicacdo e a maquina virtual ¢
feita através do conjunto de instrugdes ndo-privilegiadas (user ISA) e pelas chamadas de
sistema (system calls). Com uma maquina virtual de processo, uma aplicag@o de usuario
tem a ilusdo de estar executando sozinha na maquina fisica.

Ja na perspectiva do nucleo do sistema operacional, uma maquina virtual ¢ um
ambiente completo que oferece suporte de execugdo para varias aplicagdes (processos).
Cabe ao nucleo do sistema operacional gerenciar a utilizacdo dos recursos de hardware
como memoria, acesso a dispositivos de E/S e mesmo o processador entre os varios
processos. Além disso, como visto anteriormente, o nucleo do sistema operacional ainda
oferece uma visdo abstrata dos recursos de hardware como, por exemplo, os meios de
armazenamento através do sistema de arquivos. A interface entre o nucleo do sistema
operacional e o hardware fisico é feita através do conjunto de instrugdes (ISA) do
processador. Diferentemente de um processo, que existe apenas enquanto estd em
execucdo, o nucleo do sistema operacional deve existir enquanto o sistema
computacional estiver ativo. Essa constatacdo leva a afirmacdo de que uma maquina
virtual de processo tem uma existéncia temporaria enquanto que a maquina virtual de
sistema € perene.

Cada uma dessas perspectivas da origem a um tipo diferente de maquina virtual:
as maquinas virtuais de processo e de sistema, que veremos a seguir. Antes, porém,
alguns detalhes quanto a terminologia. O processo ou sistema operacional que executa
sobre uma maquina virtual ¢ denominado de héspede ou convidado, enquanto que a
plataforma subjacente onde a maquina virtual executa ¢ denominada de hospedeiro ou
sistema nativo. A camada de virtualizagdo que implementa a maquina virtual é
genericamente denominada de runtime (ou executivo) para as maquinas virtuais de
processo, ¢ de monitor de maquina virtual (Virtual Machine Monitor — VMM), ou
hipervisor (hypervisor), para as maquinas virtuais de sistema.

4.3.1 Maquina virtual de processo

Uma maquina virtual de processo é aquela que fornece um ambiente de execucdo para
uma Unica aplica¢do de usuério através de uma ABI virtual (chamadas de sistema e user
ISA). Um ponto importante a destacar é que um processo é uma entidade efémera, ou
seja, ele existe apenas quando o programa estd em execuc¢do. Portanto, uma maquina
virtual de processo ¢ criada sob demanda e sé existe enquanto o processo estiver
executando. Na figura 4.4, uma aplicacdo executa sobre um programa que implementa a
maquina virtual de processo (runtime ou executivo). A maquina virtual utiliza as
funcionalidades providas pelo sistema operacional — como chamadas de sistema e
funcdes de biblioteca — e pelo proprio processador através de instrugdes ndo-
privilegiadas. A aplicagdo emprega apenas a interface (ABI) provida pelo ambiente
(méquina) virtual.
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Aplicagéo I Aplicagao
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Figura 4.4 — Maquina virtual de processo

Um desafio importante na concep¢do de maquinas virtuais de processo é quando
a aplicagdo hdspede possui um codigo bindrio para um processador diferente daquele
sobre o qual a maquina virtual executa, o hospedeiro. Por exemplo, uma aplicacdo
compilada para Intel 32 que se deseja executar sobre um processador sparc. Existem
varias maneiras de resolver esse problema, a mais direta é através da interpretagdo. Um
interpretador € um programa que realiza um ciclo de busca de instrugo, decodificagio e
emulagdo dessa instrugdo para o sistema hospedeiro. Um exemplo tipico dessa
abordagem ¢ a linguagem de programacio Java e de sua maquina virtual (Java Virtual
Machine -JVM). A JVM ¢é uma maquina virtual de processo que possui um cddigo
bindrio especifico, os bytecodes, para os quais uma aplicag¢do Java ¢ compilada. Ao se
langar uma aplicagdo Java, na verdade, se estd executando a maquina virtual Java
passando como pardmetro um arquivo binario byfecode. A maquina virtual Java entdo
interpreta, bytecode a bytecode, transformado-os em acdes e instru¢des equivalentes da
maquina real subjacente (hospedeiro). A principal vantagem desse método ¢ a
portabilidade, mas o processo de interpretagdo pode ser bastante oneroso em termos de
desempenho.

A tradug¢do binaria dindmica surge como uma solu¢do para melhorar o
desempenho da interpretagdo feita nas mdaquinas virtuais de processo. Nesse caso,
blocos de instrugdes da aplicacdo hdspede sdo traduzidos em blocos de instru¢des do
sistema hospedeiro, o que ja pode levar a alguma otimizacdo em relagdo a se fazer
instru¢do por instru¢do. Além disso, os blocos traduzidos podem ser armazenados em
uma cache interna e posteriormente reaproveitados amortizando assim o custo da
tradug@o. Essa técnica ¢ denominada de compilacéo Just-In-Time (JIT).

3.2 Maquina virtual de sistema

Uma abordagem alternativa para a camada de virtualizacdo é a defini¢do de uma
maquina virtual de sistema. Aqui a maquina virtual oferece um ambiente de execucéo
completo onde podem coexistir um sistema operacional e varios processos,
possivelmente de diferentes usuarios. Dessa forma, uma unica plataforma de hardware
pode executar multiplos sistemas operacionais hospedes, um em cada maquina virtual,
simultaneamente. E esse tipo de abordagem que permite a consolidagdo de servidores
que sera apresentada na figura 4.6.

Existem duas formas basicas de implementag¢do de maquinas virtuais de sistema
ou hipervisores [Goldberg, 1973] [IBM, 2008]. Os hipervisores tipo I, ou nativos, sio
aqueles que executam diretamente sobre o hardware de uma maquina real e as maquinas
virtuais sdo postas sobre ele (figura 4.5a). A func¢@o basica de um hipervisor nativo é
compartilhar os recursos de hardware (processador, memdria, meios de armazenamento
e dispositivos de E/S) entre as diferentes maquinas virtuais de forma que cada uma delas
tenha a ilusdo de que esses recursos sdo privativos a ela. Esse tipo de hipervisor
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corresponde ao originalmente implementado nos sistemas IBM no inicio da década de
70. Atualmente, o Xen ¢ o VMware ESX Server sdo exemplos de hipervisores que
adotam essa abordagem.

Os hipervisores tipo II, ou hospedes, s@o caracterizados por executar sobre um
sistema operacional nativo como se fossem um processo deste (figura 4.5b). Nesse caso,
o que o hipervisor oferece ¢ uma camada de virtualizagdo composta por um sistema
operacional hospede, possivelmente diferente do sistema operacional nativo, e por um
hardware virtual criado sobre os recursos de hardware oferecidos pelo sistema
operacional nativo. Sao exemplos dessa abordagem o Vmware Player, VirtualBox e o
MS VirtualPC 2007.

Um outro aspecto a ser considerado nos hipervisores é em relagdo ao qué é
realmente virtualizado. Uma possibilidade ¢ fornecer uma ABI (chamadas de sistema e
user ISA) completamente diferente daquela do sistema nativo (figura 4.6a). Nesse caso,
o hipervisor hospede precisa emular todas as instrugdes executadas o que representa um
custo no desempenho. Entretanto, essa estratégia permite que um sistema operacional —
e suas aplicagdes — executem em plataformas diferentes daquelas para os quais ele foi
concebido. Um exemplo dessa abordagem € o VMware Fusion que oferece um ambiente
Windows para o sistema operacional MacOS X.

Maquina virtual

————————————————————

| Aplicago || | Apicagao | Aplicagjéo E:Ihpliméw
| so I | so, I [ | [ s |

Hipervisor (VMM

Sistema Operacional

Hardware Hardware({cpu, RAM, disco, rede,etc)

(a) Hipervisor Tipo | (b) Hipervisor Tipo Il

Figura 4.5 — Maquina virtual de processo: hipervisores tipos l e Il

Chamada de
Sistema virtual  User ISA virtual
ABlyirtual W mmm———— —_——————
Hipervisor I
Hipervisor
Chamada de v
ABl real Sistema real User ISA real
Plataforma I Plataforma I
{a) (b)

Figura 4.6 — Diferentes vis6es da virtualizagdao
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A segunda possibilidade considera que a maquina virtual (hipervisor) fornega
um conjunto de instrugdes ndo-privilegiadas (user ISA) idéntico ao do sistema nativo
sobre o qual executa (figura 4.6b). Nesse caso, ndo € necessario emular um conjunto de
instru¢des a partir de outro. A virtualizagdo, nesse caso, se reduz as chamadas de
sistema e os recursos de hardware (discos, memoria, etc) que compdem a maquina
virtual. Esse € o caso, por exemplo, do VMwarePlayer, do VirtualBox e VirtualPC
quando executam sobre um sistema operacional Windows e em processadores Intel 1A-

32 e oferecem a aplicagéo final um sistema operacional GNU/Linux.

4.4. Virtualizacio total e paravirtualizaciao

A implementa¢do das maquinas virtuais ndo é tdo simples como possa aparentar em um
primeiro momento. Além da preocupagdo direta com desempenho, existe o problema de
como os recursos fisicos da maquina sdo compartilhados entre o sistema nativo e o
sistema héspede sem que um interfira em outro, a comegar pelo préprio processador. O
problema fundamental consiste no que fazer quando o sistema hdspede executa
instru¢des privilegiadas (System ISA), j4 que essas, por uma questdo de protecdo do
sistema, sdo exclusivas ao sistema nativo (hospedeiro). A acdo a ser tomada, depende de
recursos oferecidos pela arquitetura do processador (hardware).

Em 1974, [Popek e Goldberg, 1974], classificaram o conjunto de instru¢des de
um processador em trés grupos: (1) privilegiadas, que se executadas por um programa
em modo usudrio causam excegdes (frap); (2) sensiveis de controle, que permitem a
alteragdo de recursos do sistema; e (3) sensiveis comportamentais, cujo resultado ou
comportamento dependem da configuracdo de recursos como, por exemplo, contetido de
registradores internos ou modos de execugdo do processador. Com base nessa
classificagdo, Popek e Goldberg, propuseram o seguinte teorema: “um monitor de uma
maquina virtual pode ser implementado de forma adequada sempre que as instrugdes
sensiveis de controle e sensiveis comportamentais forem um subconjunto das instrugoes
privilegiadas”. Na pratica, isso se traduz no fato que qualquer instrug¢ao que possa afetar
o comportamento do sistema deve ser monitorada e tratada adequadamente.

Para melhor compreender esse problema que envolve o conjunto de instrucgdes e
a virtualizagdo ¢ interessante analisar a arquitetura x86. A arquitetura x86 prové quatro
modos de operagdo para o processador, identificados de 0 a 3, denominados de anéis de
protecdo (rings) ou CPL (Current Privilege Level). Nos sistemas operacionais
convencionais (Microsoft Windows e UNIXes), para esse tipo de arquitetura, apenas
dois modos sdo usados. O ring 0, que detém os maiores privilégios de execugdo, € usado
pelo sistema operacional, e o ring 3, de menor privilégio é empregado pelos processos
de usuario. Se um processo de usudrio tentar executar uma instrugdo privilegiada
ocorrera uma exce¢do (frap) que devera ser tratada adequadamente. Entretanto, a
arquitetura x86, em especial o Pentium, possui dezessete instrugdes sensiveis que sdo
ndo privilegiadas [Robin, 2000], ou seja, programas em modo usudrio podem afetar o
funcionamento do processador sem gerar traps.

Entretanto, a virtualizagdo ¢ possivel mesmo em processadores que ndo seguem
a restricdo enunciada no teorema de Popek e Goldberg, mas ao custo de um pior
desempenho. A virtualizagdo nessas arquiteturas ¢ feita tratando as instru¢des sensiveis
de acordo com duas estratégias: virtualizacdo total e paravirtualizaggo.

A virtualizaciio total consiste em prover uma réplica (virtual) do hardware
subjacente de tal forma que o sistema operacional e as aplicagdes possam executar como
se estivessem diretamente sobre o hardware original (figura 4.7). A grande vantagem ¢



52

ERAD 2009 — Caxias do Sul, 17 a 20 de mar¢o de 2009

que o sistema operacional hdspede ndo precisa ser modificado para executar sobre o
monitor de maquina virtual (VMM) ou hipervisor.

Maquina virtual 1 Maquina virtual 2
AP1 ass ﬂ Ap1 ass Apn
Sistema operacional 1 Sistema operacional 2
{original) (original}
o 10
VMM (Virtual Machine Meniter) I
-4 L
Hardware I

Figura 4.7 — Virtualizagao total

No entanto, a virtualizagdo total tem alguns inconvenientes. Primeiro, por nio
ser modificado, todas instrugdes executadas pelo sistema hospede devem ser testadas na
maquina virtual para saber se elas sdo sensiveis ou ndo, o que representa um custo de
processamento. As instrugdes sensiveis devem ser interceptadas e emuladas no
hospedeiro para evitar que a maquina virtual altere o comportamento do sistema nativo.
Essa interceptagio e emulacdo podem ser onerosas se o processador nativo ndo possuir
suporte em hardware para virtualizagdo. Atento a isso, os fabricantes de processadores,
Intel ¢ AMD, desenvolveram extensdes para arquitetura X86 para prover mecanismos
que facilitassem essa tarefa. A Intel apresenta suas extensdes para as arquiteturas x86 de
32 e 64 bits sob o nome IVT (Intel Virtualization Technology), ao passo que a AMD
oferece esse suporte apenas para suas arquiteturas de 64 bits. A extensdo da AMD ¢
denominada de AMD-V, AMD-Virtualization. As solugdes da Intel e da AMD foram
desenvolvidas independentemente uma da outra e, embora sirvam para o mesmo
propdsito, sdo incompativeis.

O segundo inconveniente da virtualizagdo total ¢ a dificuldade em se
implementar uma maquina virtual que imite o comportamento exato de cada tipo de
dispositivo, dada a diversidade de dispositivos existentes que compdem um
computador. A solugdo consiste em prover a maquina virtual com suporte a um
conjunto genérico de dispositivos. Tipicamente, cada maquina virtual possui um teclado
e mouse do tipo PS/2, unidades de disquete, controladores IDE, cdrom ATAPI, portas
seriais e paralelas, suporte USB, uma placa grafica padrido e as placas de redes mais
comuns em ambientes PC. Sendo assim, pode-se ter uma subutilizagdo de um recurso de
hardware real.

Por fim, a implementacao de uma maquina virtual de processo deve contornar
alguns problemas técnicos relativos a implementa¢do da geréncia de memoria. Por
exemplo, o Linux e o Windows implementam memoria virtual através de paginag¢do. Ha
toda uma geréncia de alocagdo, liberacdo e controle de acesso as paginas que devem ser
respeitadas. A questdo que se apresenta ¢: deve a maquina virtual pré-alocar uma
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quantidade de paginas do sistema nativo e emular sobre elas um espaco de
enderegamento fisico para o sistema hospede ou pode-se usar diretamente a geréncia do
sistema nativo (hospedeiro)? Grosso modo, ¢ necessario “converter” o espago de
enderecamento do sistema héspede para o do sistema nativo disputando recursos com
outros eventuais sistemas hospedes. Tecnicamente ndo ha maiores empecilhos em se
fazer isso, porém, esse tratamento também representa uma queda de desempenho.

A estratégia de paravirtualizacdo (figura 4.8) aparece como uma abordagem
alternativa para contornar os problemas de desempenho da virtualizacdo total. Nessa
abordagem, o sistema hospede deve ser modificado para chamar* a maquina virtual
sempre que for executar uma instrugcdo ou agdo considerada sensivel. Na pratica isso
traduz pela necessidade de alterar todas as instru¢des de sistema (system ISA) do
héspede por chamadas a maquina virtual para que ela interprete e emule essas agdes de
forma adequada. Isso é a principal desvantagem da paravirtualiza¢do. A vantagem ¢ que
as instrugdes de usuario (user ISA) ndo precisam ser alteradas e podem ser executadas
diretamente sobre o processador nativo. Ao preservar o user ISA, todas as aplicacdes
que foram desenvolvidas para o sistema hospede podem ser executadas sem alteragdes.
Note que, nesse caso, se considera que tanto o sistema hdspede quanto o hospedeiro
(sistema nativo) sdo compilados para a mesma plataforma.

Maquina virtual 1 Maguina virtual 2
e g ™y
AP1 a8 H AP1 s
Sistema operacional 1 Sistema operacicnal 2
{modificado) % {modificado) 2

% %
VMM (Virtual Machine Moniter) —I

- L

Hardware

Figura 4.8 — Paravirtualizagao

Uma outra vantagem da paravirtualizagdo ¢ que ela prové aos sistemas hdspedes
acessos aos recursos de hardware a partir dos drivers instalados no proprio hipervisor.
Dessa forma, os sistemas hospedes podem usar os recursos reais da maquina e ndo
apenas dispositivos genéricos como era o caso na virtualizagdo total. Ainda, a maquina
virtual apenas gerencia o compartilhamento do hardware e monitora as areas de
memoria e de disco alocadas para cada um dos sistemas hospedes. Em decorréncia dessa
geréncia, a maquina virtual pode informar ao sistema operacional hospede qual a area de
memoria fisica que esta alocada para ele. Assim, a geréncia de memoria do hospede é
capaz de traduzir diretamente as paginas virtuais em quadros fisicos, sem necessitar de
uma etapa adicional de conversao.

4 O termo normalmente usado € hypercall, ou seja, a substituicdo da chamada de uma instrugdo
sensivel pela chamada a um tratador de interrup¢do de software (frap) com os paradmetros
adequados.
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4.5. Ferramentas de virtualizacio: exemplos

A virtualiza¢do se tornou a grande revolug@o da area de TI nesses ultimos anos, basta
ver o crescimento do volume de investimento das empresas nesse sentido ¢ o
crescimento das empresas que oferecem solugdes de virtualizagdo. Atualmente, existem
disponiveis varias solugdes de virtualizacdo. Para ter uma idéia dessa quantidade,
consulte a wikipedia, ou o google, fazendo uma busca por “virtualization”.
Basicamente, existem solucdes comerciais, gratuitas, em software livre, integradas a
sistemas operacionais, etc. Seria inviavel, e fora do escopo deste capitulo, tecer
comentarios sobre todas elas, por isso optou-se por apresentar apenas o Xen, VMware,
Virtual PC 2007 e VirtualBox, por serem as mais comuns.

4.5.1 Xen

O Xen (www.xensource.com) é um monitor de maquina virtual (hipervisor) em software
livre, licenciado nos termos da GNU General Public Licence (GPL), para arquiteturas
x86, que permite varios sistemas operacionais hospedes serem executados em um
mesmo sistema hospedeiro. A primeira versio do Xen é de outubro de 2003 e,
originalmente empregava a estratégia de paravirtualizacdo, ou seja, era necessario
modificar o sistema operacional hospede para torna-lo consciente da existéncia do
hipervisor. Essa decisdo se justificava por questdes de desempenho, mas limitou o
emprego do Xen aos sistemas Unix, principalmente aqueles com filosofia de codigo
aberto. A partir da versdo 3, o Xen passou a oferecer virtualizag@o total, ou seja, permite
o uso de sistemas operacionais ndo modificados, como os da familia Microsoft
Windows. Entretanto, isso s6 € possivel se o processador oferecer suporte em hardware
(Intel VT ou AMD-V) para virtualizaggo.

A arquitetura do Xen € um pouco diferente daquela apresentada na sec¢do 4.4. Os
dois principais conceitos do Xen s2o dominios e hipervisor. Os dominios s3o as
maquinas virtuais do Xen e sdo de dois tipos: privilegiada (dominio 0) ou nio-
privilegiada (dominio U). O hipervisor tem por fun¢do controlar os recursos de
comunicacdo, de memoria e de processamento das maquinas virtuais, ¢ niao possui
drivers de dispositivos. O hipervisor Xen, considerando suas caracteristicas, ndo ¢ capaz
de suportar nenhum tipo de interagcdo com sistemas hdspedes. Por isso, € necessario que
exista um sistema inicial para ser invocado pelo hipervisor. Esse sistema inicial é o
dominio 0. As outras maquinas virtuais s6 podem ser executadas depois que ele for
iniciado. As maquinas virtuais de dominio U s#o criadas, iniciadas e terminadas através
do dominio 0. O dominio 0 ¢ uma maquina virtual Unica que executa um nucleo Linux
modificado e que possui privilégios especiais para acessar os recursos fisicos de entrada
e saida e interagir com as demais maquinas virtuais (dominios U). O dominio 0, por ser
um sistema operacional modificado, possui os drivers de dispositivos da maquina fisica
e dois drivers especiais para tratar as requisi¢does de acesso a rede e ao disco efetuados
pelas maquinas virtuais dos dominios U.

Para oferecer suporte tanto para a paravirtualizagdo como para a virtualizagio
total, o Xen distingue os dominios U entre paravirtualizados (dominios U-PV) e
virtualizados (dominios U-HVM, de Hosted Virtual Machines). Os dominios U-PV tém
consciéncia de que ndo tem acesso direto ao hardware e reconhecem a existéncia de
outras maquinas virtuais. Os dominios U-HVM ndo t€m essa consciéncia, nem
reconhecem a existéncia de outras maquinas virtuais. Na pratica, isso se traduz no fato
de que os dominios U-PV possuem drivers especificos para acesso a rede e ao disco
para interagirem com as suas contra-partidas no dominio 0. J4 as maquinas dos
dominios U-HVM nio possuem esses drivers (ndo foram modificados) e iniciam como
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um sistema convencional procurando executar a BIOS. O Xen virtual firmware simula a
existéncia da BIOS fazendo todos os procedimentos esperados durante o boot normal de
um ambiente PC compativel. O compartilhamento do disco e as requisi¢des de rede de
um dominio U-HVM séo feitos através de um daemon Qemu vinculado a cada instancia
U-HMV (O QEMU ¢ um emulador em software de codigo livre). O hardware disponivel
para as maquinas virtuais do dominio U-HVM s2o aquelas oferecidas pelo QEMU.

4.5.2 VMware Player

A VMware player (www.vmware.com) ¢ um monitor de maquina virtual que segue a
estratégia de virtualizagdo total. Na realidade, por questdes de desempenho, o VMware
Player ndo executa completamente em espago de usudrio, pois € instalado um driver de
dispositivo especifico, (VMDriver) que permite que as maquinas virtuais acessem oS
drivers de dispositivo do sistema hospede. Por exemplo, o VMDriver pde a placa de
rede em modo promiscuo e cria uma bridge ethernet virtual que recebe todos os quadros
ethernet e os reencaminha para o sistema hospede ou para a maquina virtual
especificada. Essa implementacdo também oferece NAT (Network Address
Translation), de tal forma que cada interface virtual tem seu proprio endereco IP. A
geréncia de memoria também ¢ feita de forma hibrida. Cada instancia do VMware
recebe uma area de memoria do sistema operacional nativo e a gerencia diretamente.

A maquina virtual VMware Player ¢ disponivel gratuitamente para os sistemas
operacionais nativos Windows e Linux e existe uma versdo comercial (VMware Fusion)
para o sistema operacional MacOS X. O objetivo € permitir que usudrios tenham
contato com a virtualizagdo. A VMware, a partir de seu site, distribui uma série de
imagens de sistemas operacionais, denominadas de appliances, que contemplam
diferentes distribui¢des linux ¢ Windows Server 2003. A VMware Player ndo permite
que um sistema operacional hdspede seja criado na maquina virtual a partir de zero.
Para que isso seja possivel, dentro das opgdes oferecidas pela VMware, ¢ necessario
uma outra versdo, VMware Workstation, que ¢ paga.

Na realidade, a VMware oferece uma infra-estrutura de virtualizagdo completa
com produtos abrangendo desde desktops a data centers organizados em trés categorias:
gestdo e automatizacdo, infra-estrutura virtual e virtualizagdo de plataformas. Cada
categoria possui um conjunto de produtos especificos. Os produtos de gestdo e
automatizag¢do t€m por objetivo principal, como seu préprio nome induz, permitir de
uma forma automatizada e centralizada a geréncia de todos os recursos da infra-
estrutura virtual permitindo a monitoragdo do sistema, auxiliando na conversdo de
sistemas fisicos em virtuais, na recuperacdo de desastres, entre outros.

Os produtos de infra-estrutura virtual auxiliam a monitoragdo e alocagdo de
recursos entre as maquinas virtuais de forma a atender requisitos e regras de negocios.
Eles fornecem solu¢des para alta-disponibilidade, backup, migragdo de maquinas
virtuais e atualizacdo de versdes de softwares.

Por fim, os produtos de virtualizagdo de plataformas, ou seja, aqueles destinados
a criar maquinas virtuais. Essa categoria é composta varios produtos onde se destacam,
além dos produtos mencionados anteriormente, o VMware ESX Server 3; o VMware
ESX Server 3i; o VMware Virtual SMP; o VMware VMFS ¢ VMware Server, que
auxiliam a criagio de data centers virtuais, explora¢do de mais de um processador por
maquina virtual e a criagdo de sistemas de arquivos.
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4.5.3 Virtual PC 2007

Atenta ao movimento da virtualizacdo, a Microsoft oferece uma gama de produtos para
esse tipo de tecnologia. Esses produtos exploram o conceito da virtualizagdo, na sua
forma mais ampla, para oferecer solucdes que sejam integradas e apropriadas a infra-
estrutura de TI que se encontra hoje em dia. Basicamente:

o Virtualizagfo de aplicagdes: também denominada de SoftGrid, cujo objetivo
¢ fornecer aplicagdes por demanda. Isso implica que se um determinado
desktop necessita executar uma aplicacdo e a mesma nio esta disponivel
nele, o sistema executara automaticamente a busca, instalagdo e configuragéo
da aplicag@o.

e Virtualiza¢do de apresentacfio: essa ferramenta separa e isola as tarefas de
tratamento grafico (visualizag@o) e de E/S, permitindo que uma determinada
aplicacdo seja executada em uma maquina, mas utilize recursos graficos e de
E/S de outra.

o Gerenciamento da virtualizagdo: System Center Virtual Machine Manager ¢é
um ambiente de gerenciamento que facilita as tarefas de configuragdo e de
monitoragdo de um ambiente virtual. E através dele que se realiza a adminis-
tracdo das contas de usuarios e seus privilégios.

e Virtualizagdo de desktops (Virtual PC): permite a criagdo de maquinas
virtuais em um sistema hospedeiro Microsoft Windows, cada uma com seu
préprio sistema operacional. Basicamente destina-se aquelas aplica¢des onde
¢ necessario executar software legado, criar ambientes de testes, realizar
treinamentos, etc.

e Virtualizac¢do de servidores: é a solu¢do que permite criar maquinas virtuais
em servidores. Nessas maquinas, questdes ligadas a seguranca, tolerancia a
falhas, confiabilidade, disponibilidade se tornam importantes. Portanto, a
solucdo de virtualizacdo de servidores, denominada de Hyper-V (ou viridian)
foi projetada para enderegar esses requisitos.

Dentre esses produtos, o que se enquadra na discussdo desta se¢do € o virtual
PC 2007 para virtualizagdo de desktops (www.microsoft.com/Windows/virtualpc). O
Virtual PC 2007 ¢ uma maquina virtual para familia Windows que pode ser configurada
para executar qualquer outro sistema operacional. A estratégia adotada ¢é a da
virtualizagdo total.

Segundo a Microsoft, o principal objetivo do Virtual PC ¢ o desenvolvimento ¢
teste de software para multiplas plataformas. Dentro desse principio, o Virtual PC
oferece mecanismos para interconectar logicamente as diferentes maquinas virtuais.
Cada maquina virtual tem seu proprio endereco MAC e endereco IP. Além disso, o
Virtual PC oferece um servidor de DHCP, um servidor NAT e switches virtuais. Dessa
forma, € possivel construir cenarios de rede usando maquinas virtuais. O virtual PC
2007 ¢é disponivel para download, assim como um white paper que ensina a configurar
as maquinas virtuais ¢ um ambiente de rede. Um ponto interessante a comentar em
relacdo a gratuidade do Virtual PC ¢ que, na FAQ do Virtual PC, a Microsoft alega que
o que tem valor agregado ndo € a maquina virtual em si, mas sim os ambientes de
gerenciamento. Uma diferenca que o Virtual PC 2007 tem em relagdo ao VMware é a
possibilidade de se definir maquinas virtuais e instalar o seu proprio sistema
operacional. E importante salientar que mesmo em uma maquina virtual as restri¢des de
licengas sdo aplicadas.
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4.5.4 VirtualBox

O VirtualBox (www.virtualbox.org) é um monitor de maquina virtual que adota a
abordagem de virtualizagdo total. O VirtualBox é parte integrante de sua solugdo de
virtualizagdo da Sun Microsystems, o Sun xVM.

Existem duas versdes do VirtualBox: uma versdo em software livre, sob os
termos da GPL (GNU General Public Licence) denominada de VirtualBox OSE (Open
Source Edition) e outra comercial (versdo full). A diferenca basica entre elas ¢ o suporte
que a versdo comercial oferece para RDP (Remot Desktop Protocol), para USB e para i-
SCSI (mecanismo de acesso a discos SCSI remotos). O VirtualBox executa sobre
sistemas operacionais Microsoft Windows, Linux, Macintosh e OpenSolaris permitindo
varios sistemas hospedes, entre eles, os mais comuns, Microsoft Windows (NT, 2000,
XP, Vista e Server 2003), GNU/Linux e OpenBSD, entre outros.

A virtualizagdo feita pelo VirtualBox executa todas as instru¢des de usudrio
(user ISA) nativamente no processador. Isso, ¢ claro, se houver compatibilidade binaria
entre o sistema hospede e o hospedeiro. As instrugdes de sistema (system ISA) sdo
interceptadas e emuladas no hospedeiro. Essa emulaggo ¢ feita com o auxilio da técnica
de tradu¢do binaria dindmica.

Ainda, o VirtualBox emula um disco virtual com um arquivo em um formato
especifico, o Virtual Disk Image, mas possui a capacidade de ler e escrever imagens de
discos virtuais VMware (Virtual Machine Disk Format — VMDK). Isso possibilita que o
VirtualBox possa ser inicializado a partir de uma imagem definida e criada por
ferramentas da VMware. Outra caracteristica interessante no VirtualBox ¢ o fato da
permitir a montagem de imagens ISO. Assim, € possivel, por exemplo, usar uma

imagem de uma distribui¢do linux sem ter que “queimar” um CD/DVD

4.6. Exemplos de Emprego da Virtualizacio

Como ja comentado anteriormente, as maquinas virtuais oferecem um ambiente
completo, cada uma contendo seu proprio sistema operacional, bibliotecas e aplicativos
de uma forma totalmente auto-contida e independente. Essa caracteristica pode ser
explorada de forma a trazer uma série de beneficios para diferentes infra-estruturas de
computagdo. As aplicacdes tipicas de maquinas virtuais sdo a consolidacdo ou
virtualizagdo de servidores, virtualizagdo de desktops e seguranca (honeypots). O
emprego da virtualizagdo em ambientes de processamento paralelo e distribuido é um
exemplo de uso dessas aplicagdes tipicas, mas em um outro contexto. Nesta secdo
iremos elaborar um pouco mais cada uma dessas aplicacgdes.

4.6.1 Virtualizacao de servidores

Hoje em dia ¢ muito dificil imaginar um sistema computacional que ndo seja conectado
em rede. Na pratica, essa conectividade faz com que os administradores de rede sejam
responsaveis por manter um conjunto grande e heterogéneo (hardware e/ou softwares
distintos) de servidores, cada um executando uma aplicag¢do diferente que pode ser
acessada por clientes também heterogéneos.

E comum encontrarmos em infra-estruturas de rede uma filosofia “um servidor
por servigo” por motivos que variam desde a heterogeneidade de clientes a seguranga.
Normalmente, a carga de processamento de um servidor ndo explora todo o poder
computacional disponibilizado pelo processador. H4 um desperdicio de ciclos de
processamento e, por conseqiiéncia, de investimento. Nessa situagdo, pode-se imaginar
cada servigo executando em uma maquina virtual individual, com seu préprio sistema
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operacional, mas sobre um mesmo hardware fisico, proporcionando um uso eficiente do
poder de processamento disponivel. Isso é o que se denomina de consolidagdo de
servidores. O principio basico ¢ o melhor aproveitamento de recursos: ao invés de haver
n servidores com percentual de utilizagdo de x ¢ possivel ter um unico servidor com um
percentual de uso de aproximadamente n.x (n.x < 100). A consolidagdo de servidores
contribui para a diminui¢do de maquinas fisicas, o que auxilia na redugdo de custos de
infra-estrutura como espago, energia elétrica, cabeamento, refrigera¢do, suporte e
manuten¢do de varios sistemas.

Inicialmente, vamos discutir o caso de pequenas e médias organizagdes e seus
servidores. Nesse contexto, ¢ comum que os servidores sejam maquinas ultrapassadas e
“intocaveis”. Afinal, se os servigos executados ndo excedem a capacidade dessas
maquinas, por que investir em equipamentos novos? Além disso, atualizar maquinas
implica em mexer em sistemas que, bem ou mal, estdo funcionando. Entretanto, essa
situacdo traz um risco inerente: um hardware estd sujeito a falhas, principalmente os
discos, e, muitas vezes, para equipamentos ultrapassados, os contratos de manutengio
ndo sdo mais validos e as pegas de reposi¢io simplesmente inexistem. E uma questio de
tempo ter um problema (grave) de indisponibilidade de servigos.

Para esses casos, uma solugdo possivel é adquirir apenas um Unico equipamento
novo e instalar nele tantas maquinas virtuais quanto servigos houver. E claro que se
deve dimensionar a capacidade total de processamento desse novo servidor em relagio a
carga de servicos que ele recebera. A vantagem ¢é trocar um parque de maquinas
ultrapassadas e, eventualmente, subutilizadas, por uma maquina mais nova ¢ bem
utilizada. Os servigos que executam nas maquinas mais antigas podem ser migrados, um
a um, para uma maquina virtual na nova maquina, facilitando o processo de transigao.
Dependendo da solugdo de virtualizagdo escolhida, existem ferramentas que auxiliam
nessa migracdo. A notar, ainda, que cada maquina virtual tem seu proprio sistema
operacional, portanto, € possivel pdr em um Unico equipamento todos os servigcos, ou
aplicagdes, que executam em diferentes sistemas operacionais. Futuramente, se for
necessario uma nova atualizacdo de hardware, basta parar as maquinas virtuais, fazer
uma imagem delas e as inicializar novamente, sem necessitar reinstalar e configurar
softwares especificos.

Um segundo caso a analisar sdo os data centers, onde as vantagens discutidas
anteriormente tomam uma envergadura maior. Por sua propria natureza, em um data
center ¢ comum haver diferentes sistemas operacionais e, eventualmente, mais de uma
versdo de um mesmo sistema operacional devido a necessidades especificas de produtos
que seus clientes executam. Sem virtualizagdo, cada sistema operacional (e versdo)
precisaria de um hardware dedicado. Isso representa um custo de instalagdo,
manutengo, refrigeracdo, energia e suporte técnico para administra-los. J4 com a
virtualizagdo, um Unico hardware, dimensionado adequadamente, pode manter varios
sistemas operacionais de forma mais economica.

Os procedimentos de migragdo e de tolerancia a falhas sdo importantes em data
center. A migracdo pode ser usada no momento de atualizar parques de maquinas
movendo um servigo de uma maquina para outra enquanto a troca ¢ feita. A migracdo
ainda ¢ util como mecanismo de balanceamento de carga, pois permite mover servicos
de uma maquina a outra até que a carga do sistema seja homogénea. Isso evita que
certos sistemas fiquem sobrecarregados enquanto outros estdo 0ciosos.
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4.6.2 Virtualizacio de desktops

A virtualizagdo também traz uma série de beneficios quando empregada em deskrops.
Inicialmente, a virtualizagdo oferece uma forma simples para testar novas configuragdes
ou executar programas que foram feitos para sistemas operacionais diferentes do nativo.
Dessa forma, um usuario que deseja testar um software, ou abrir um programa, que nao
foi desenvolvido para seu sistema operacional pode langar mao desse recurso. Ha uma
série de ferramentas para o uso de virtualizagdo em desktops, onde entre elas, se
destacam os produtos da VMmare e o Virtual PC por serem de facil instalag¢@o e uso.

Os projetistas de software sdo um tipo de usuario que podem se beneficiar ao
executar programas de diferentes sistemas operacionais em uma Unica maquina fisica.
As maquinas virtuais permitem isso de maneira bastante simples, o que € interessante
em fases de desenvolvimento e depuragdo de software. Um outro ponto, vinculado a
depuragdo de sistemas, é a facilidade que as maquinas virtuais t€ém de registrar uma
espécie de instantidneo (smapshot) de seu estado quando finalizadas. Isso permite que
uma analise seja parada em qualquer instante ¢ retomada mais tarde a partir do mesmo
ponto.

Outra utilizacdo interessante da virtualizacdo de desktops ¢ em laboratorios de
treinamento e de ensino, como aqueles encontrados em universidades. Para algumas
disciplinas ¢ necessario ter ambientes com diferentes sistemas operacionais. Apesar de
ser possivel, e comum, se configurar um PC compativel com multiplos boots, essa
solugdo nem sempre ¢ a mais adequada. Primeiro, dependendo dos sistemas
operacionais, questdes praticas afetam a ordem de instalacdo e de configuragdo dos
diversos sistemas. Segundo, e talvez mais importante, ¢ comum haver cursos e
treinamentos onde o participante necessita ter acessos administrativos. Nesses casos,
mesmo mudando as senhas de administrador (roof) a cada sessdo, hé a possibilidade de
se corromper o sistema operacional pela instalagdo de rootkits, backdoors, sniffers de
teclado, e todo um conjunto de malwares, além de ser possivel, por exemplo, montar a
parti¢do dedicada a um outro sistema operacional e provocar danos. Nesse caso, as
maquinas virtuais sdo bem apropriadas: o participante de uma disciplina pode usar um
ambiente virtual para fazer todos os experimentos e, por rodar de forma confinada em
um processo, suas acdes como administrador ndo afetam o sistema nativo. Ao finalizar o
processo (maquina virtual) ndo ha nenhum vestigio permanente do que foi feito. Um
detalhe, havendo necessidade de preservar arquivos de uma aula a outra, as maquinas
virtuais oferecem formas de comunicagio (fip, telnet, scp, etc) e armazenamento (usb)
que possibilitam a copia e o salvamento de arquivos.

4.6.3 Honeypots

De uma forma simplista, honeypot consiste em se colocar intencionalmente maquinas
na Internet de forma que elas sejam atacadas por crackers. O intuito é monitorar as
atividades desses, se precaver de ataques e tornar mais facil a investigacdo de
incidéncias de ataques e de sua recuperacdo. O problema com honeypots ¢ que,
dependendo do tipo de acdo sofrida, pode haver o comprometimento da maquina
(sistema operacional). Nesses casos, a solu¢do passa por reinstalar o sistema. QOutra
caracteristica do uso de honeypots € que eles normalmente sdo compostos por maquinas
destinadas a essa finalidade e que s3o postas em segmentos de redes especificos, o que
aumenta os investimentos tanto em nivel de hardware como de suporte de administrago
de rede.

A virtualizagdo surge como uma opg¢do interessante para se implementar
honeypots por varias razdes. Primeiro, o0 comprometimento de um sistema operacional &
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resolvido apenas com a remog¢@o da maquina virtual e a instanciagdo de uma nova
maquina virtual. Uma segunda razdo é que, em um mesmo hardware fisico, ¢ possivel
instalar varias maquinas virtuais, cada uma com um sistema operacional diferente, o que
permite aumentar o nimero de “maquinas iscas”. Por fim, com o uso de softwares de
emulacdo de equipamentos de rede, pode-se definir uma infra-estrutura de rede virtual,
com firewalls, proxies, roteadores etc, em uma unica maquina. Note que isso nao é
imprescindivel, pois as ferramentas de virtualizagdo oferecem normalmente suporte a
interfaces de redes virtuais, com enderecos MAC e IP distintos, ¢ a VLANSs, o que
permite interconectar as maquinas virtuais em equipamentos de interconexdo fisicos
sem maiores problemas.

Uma outra situagfo, associada com a idéia de honeypot, é a possibilidade de se
executar softwares de origens “ndo confidveis” em um ambiente onde os prejuizos sdo
minimizados. Isso é interessante para abrir arquivos atfachment suspeitos ou verificar
malwares. Vale a pena salientar que as ferramentas tradicionais existentes para
honeypots podem ser utilizadas sem restricdes alguma em ambientes virtualizados, pois
elas sdo aplicacdes para um sistema operacional. Uma boa referéncia para ferramentas
de honeypots € www.honeyclient.org.

4.6.4 Processamento Paralelo e Distribuido

Uma caracteristica importante das maquinas virtuais € a sua capacidade de oferecer um
ambiente computacional completo, isso é, sistema operacional, bibliotecas, arquivos de
configuragdes e aplicacdes em uma imagem (tipo especial de arquivo). Uma maquina
virtual pode entdo ser vista como um aplicativo que recebe como pardmetro um arquivo
de imagem. Isso se traduz na possibilidade de se definir um ambiente de trabalho e criar
uma espécie de “pacote de distribuicdo” a ser instalado e usado em qualquer maquina.
Outro aspecto muito interessante das maquinas virtuais ¢ a sua capacidade de
isolamento, ou seja, o que acontece no interior de uma maquina virtual ndo afeta o
sistema nativo, nem outras maquinas virtuais. Além disso, uma maquina virtual pode ser
parada em qualquer momento preservando seu estado atual o qual pode ser recuperado
posteriormente. Esses aspectos fornecem perspectivas interessantes para o uso da
virtualizagdo em ambientes de processamento paralelo e distribuido que serdo vistos a
seguir.

Infra-estrutura de processamento paralelo: J4 ha muito tempo clusters e grids se
tornaram uma infra-estrutura para processamento paralelo e distribuido por fornecerem
um poder computacional semelhante ou superior ao de supercomputadores com um
custo significativamente mais baixo. Grosso modo, ambos podem ser vistos como um
conjunto de maquinas independentes interconectadas em rede e destinadas a execugdo
de uma aplicagdo paralela. Uma diferenca fundamental entre esses dois sistemas € o fato
de que os clusters pertencem a um mesmo dominio administrativo ao passo que um grid
¢ formado por varios deles. Por dominio administrativo entende-se uma organizagdo que
¢ responsavel por gerenciar e manter os recursos de um ambiente de rede. Isso implica
em instalagdo de sistemas operacionais e softwares (bibliotecas, aplicativos etc),
configuracdo, manutencdo das maquinas e cadastro de usudrios. Existem dois
problemas essenciais com clusters e grids: a grande quantidade de maquinas que podem
constituir um ou outro e que devem ser corretamente instaladas, configuradas e
mantidas; e a seguranca que atinge principalmente os grids ji que envolve varios
dominios administrativos. Inicialmente, vamos considerar o caso de clusters.

Um cluster pode ser formado por centenas de maquinas. E impraticavel executar
tarefas administrativas nessa quantidade de maquinas de forma manual, portanto muitos
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esforcos foram feitos no sentido de automatizar as tarefas de instalag@o, configuragio e
manuten¢do de sistemas baseados em cluster. Talvez o mais significativo deles tenha
sido o0 Oscar [OSCAR 2008]. A questdo de seguranga ¢ de certa forma minimizada ja
que um cluster é tipicamente formado por uma maquina frontal (front-end) conectada a
duas redes: uma rede acessivel a partir do exterior e uma rede interna formada pelos nds
de processamento. Para lancar uma aplicagdo, um usuario se autentica na maquina
frontal e a partir dela dispara a execugo de sua aplicagdo. Assim ¢ relativamente facil
gerenciar a seguranca ja que basicamente garantir acesso seguro ao front-end aos
usuarios com conta nesse ambiente.

No entanto, os clusters t€m duas limitagdes inerentes a sua construc¢do. Primeira,
em um ambiente de cluster todas as maquinas possuem um mesmo sistema operacional.
Segunda, eventualmente, devido a velocidade do mercado de computadores, nio se
consegue aumentar, de forma homogénea, o numero de maquinas de um cluster
construido no passado por ndo se encontrar mais exatamente o mesmo tipo de hardware.
Tem-se entdo um problema de heterogeneidade que pode ter impactos em relagdo ao
conjunto de software instalado. Um cluster, quanto mais homogéneo for, melhor ¢ sua
manutengao.

Nesse ponto, a virtualizacdo surge como uma solugdo com uma série de
vantagens. A primeira delas € a capacidade de fazer com que o cluster seja visto como
um conjunto de maquinas virtuais. Sendo assim, a homogeneidade do sistema ¢ dada
pelo fato de que as maquinas virtuais s2o instanciadas a partir de uma mesma imagem
independente do hardware e do sistema operacional sobre as quais executam. Segundo,
um cluster, como visto anteriormente, ¢ fisicamente formado por um firont-end e por um
conjunto de noés de célculo. Isso pode representar um desperdicio de investimento
dependendo da taxa de utilizagdo do cluster e de seus nos. Porque entdo ndo cria-los e
dimensiond-los a medida do necessario, por demanda? Por fim, a instalagdo,
configuracdo e manuteng¢do de um cluster sdo feitas a partir de uma Unica imagem, a
qual posteriormente ¢ usada em todos os nds. Considerando essas facilidades foram
desenvolvidos alguns projetos voltados a clusters usando a virtualizagdo como, por
exemplo, o OSCAR-V [Vallée et al, 2007] e Cluster on Demand (COD) [Emencker et
al. 2006]. O primeiro ¢ uma versao estendida de seu predecessor OSCAR que adiciona a
capacidade de criar e gerenciar maquinas virtuais sobre um cluster fisico. No segundo, a
criacdo de um cluster ¢ feita por demanda, inicialmente localizando quais maquinas
fisicas (recursos) estdo disponiveis. Na seqiiéncia, ¢ feita a instanciagdo de uma maquina
virtual sobre cada um deles e a criagdo de um contexto. O contexto pode ser visto, por
exemplo, como a configura¢do da quantidade de nds disponiveis para se lancar uma
aplicagdo MPL

Um grid computacional pode ser visto, de certa forma, como a extensdo natural
de um cluster. Os grids estendem a nogdo de maquina virtual para aquela de uma
organizagdo virtual que permite o compartilhamento de recursos (processamento,
memoria, discos, dados etc) entre sistemas que estdo geograficamente dispersos. Uma
organizagdo virtual pode ser vista como uma cole¢do de usudrios e recursos, construida
sobre um conjunto de integrantes de diferentes administrativos e controlada por regras
de compartilhamento. Em um grid os problemas de instalagdo, configuracdo e
manutengdo de um grande parque de maquinas apresentam um fator de complexidade
adicional por atravessar dominios administrativos e implicar em regras e restricdes de
seguranca diferentes. Para sintetizar essa questdo, imagine a reagdo de um administrador
de redes de uma organizagdo ao receber o pedido, de um usuario que ele nunca ouviu
falar, de que ¢ preciso instalar uma biblioteca no sistema para seu software executar?
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A idéia fundamental da computagdo em grid € que para lancar uma aplicagdo um
usuario descreve os recursos necessarios. A partir disso, os recursos sdo localizados e
alocados e, finalmente, a aplicagdo ¢ langada. Entretanto, isso ndo ¢ simples assim.
Primeiro, nem sempre ¢ facil se obter um ambiente adequado para se executar uma dada
aplicagdo. Além de encontrar os recursos mais apropriados € necessario, muitas vezes,
negociar o seu uso. Existem varios fatores que afetam os critérios de escolha de
recursos, por exemplo, sites diferentes oferecem diferentes requisitos de qualidade de
servigo ou, ainda, necessidade de realizar experimentos sazonais exigindo “picos” de
processamento. Na pratica, o problema maior ndo sio os recursos, pois ¢é relativamente
facil uma organizacdo possuir um determinado nimero de maquinas ou de cores. As
questdes principais sdo: como instalar e manter os pacotes de softwares necessarios?
Como conciliar os conflitos entre usuarios e as restricdes de seguranca do site? Como
coordenar o escalonamento de aplicagdes?

Uma possibilidade de resposta a essas questdes € a criagdo de ambientes virtuais
de trabalho, ou virtual workspaces [Keahey et alli, 2005]. Essencialmente, a idéia
consiste em alocar dinamicamente recursos e configura-los de forma a oferecer para o
usuario um ambiente computacional completo por demanda. Por recursos, se entende a
necessidade de processamento (cpu), de memoria, de disco, de banda passante e que,
esses recursos possam ser renegociados mesmo durante a execucdo da aplicacdo de
forma a refletir mudangas de requisitos e restricdes. Nesse contexto, denomina-se de
appliance, o ambiente de software necessario para uma aplicagio.

O projeto Virtual Workspace evoluiu de tal forma que hoje ele é apenas um
modulo de uma infra-estrutura mais completa, o Nimbus. O projeto Nimbus [Virtual,
2008] ¢ uma iniciativa de empregar a tecnologia de virtualizagdo para computacdo em
Grid. Basicamente, o Nimbus é um conjunto de ferramentas que permite que se
descreva um conjunto de requisitos necessarios a uma infra-estrutura e, de forma
automatiza, ¢ feita a procura e a configuragdo de recursos (maquinas) que possam
atender esses requisitos. Os conceitos originais do Nimbus sdo do projeto Virtual
Workspaces. As principais tecnologias empregadas no Nimbus sdo o Xen para maquinas
virtuais e o uso de web services, através do WSRF (Web Services Resource Framework)
para o suporte a descri¢do e localizacdo de recursos. Além do Nimbus, existem outros
projetos que buscam a definicdo de uma infra-estrutura baseada em maquinas virtuais
para implementar um grid computacional. Entre outros, ¢ possivel destacar o Virtuoso
[Virtuoso, 2008] e o VSE [Engelmann, 2007].

Balanceamento de carga e tolerancia a falhas: Como mencionado anteriormente um
dos aspectos interessantes das maquinas virtuais ¢ que elas encapsulam um ambiente
computacional completo em qualquer instante de tempo. Essa caracteristica permite que
se suspenda a execucdo de uma maquina virtual e que se preserve o seu estado atual de
execugdo criando uma espécie de “fotografia instantdnea” do ambiente. Esse estado
pode ser posteriormente restaurado permitindo que a execu¢do da maquina virtual siga a
partir do ponto em que ela havia sido suspensa. Em uma infra-estrutura de rede, essa
facilidade permite que uma maquina virtual seja parada, transferida para outra maquina
fisica, e reiniciada, o que ¢ particularmente 1til para se fazer a manutengdo ou upgrade
em uma maquina fisica sem causar a indisponibilidade de servigos. Isso ¢ o que se
denomina de migragdo. A migracdo pode ser empregada como um mecanismo de base
para balanceamento de carga e de tolerancia a falhas, que sdo extremamente Uteis em
processamento paralelo.
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Na pratica, o encapsulamento feito por uma maquina virtual guarda muitas
similaridades com um mecanismo de checkpointing/restart. Ele permite que uma
maquina virtual seja suspensa por um tempo indeterminado e que se retome a execugio
exatamente no ponto em que a suspensio foi feita. Se a suspensdo e a retomada forem
feitas em maquinas diferentes, tem-se a migragdo. Se o checkpoint de uma aplicagdo
executando sobre uma ou mais maquinas virtuais ¢ feito regularmente é possivel
preservar estados conhecidos e coerentes dessa aplicacdo. Isso é particularmente
interessante para aplicagcdes que executam durante muito tempo ou em ambientes em
que os recursos podem ser tornar indisponiveis, como o caso de grids. Nessa situacao,
em caso de pane ou indisponibilidade de recursos, ¢ possivel retomar a execugao a partir
do ultimo checkpoint realizado com sucesso, evitando a perda do processamento
executado.

No entanto, apesar de conceitualmente simples, essa abordagem traz consigo
alguns desafios. Primeiro, em cluster ¢ grids, ha o problema de que uma aplicagdo
executa em nos distintos que se comunicam, na grande maioria das vezes, através de
conexdes TCP. A mudanga de um endereco IP e das portas usadas na conexdo fazem
com que a mesma seja “quebrada”. O segundo desafio ¢ relacionado com o tamanho da
imagem. Dependendo da aplicagdo que estd sendo executada, e do ambiente necessario
para tal, ¢ comum uma imagem ocupar centenas de megabytes a alguns gigabytes. Nesse
caso, para migrar uma aplicagio de um né a outro, é necessario realizar uma
transferéncia de imagem via rede onde a laténcia e a banda passante se tornam fatores
importantes.

O problema da troca do endereco IP é relativamente simples de ser contornado
através do uso de técnicas como IPMobile, VPN e NAT para definir uma rede virtual
com enderecos IP independentes do endere¢o IP da maquina hospedeira. Portanto, a
aplicacdo executa sempre usando o mesmo IP (virtual). J4 o tamanho da imagem ¢ um
pouco mais delicado de ser tratado e duas abordagens sdo utilizadas: reduzir o tempo de
transferéncia da imagem pela rede ou decidir se a vale a pena ou nfo realizar uma
migracao.

Uma primeira abordagem para reduzir o tempo de transferéncia ¢ a utilizagdo de
um sistema de arquivos distribuidos [Kozuch, Satyanarayanan 2002]. Nesse esquema,
todas as maquinas compartilham um mesmo sistema de arquivos via rede, mas a
maquina alvo faz a leitura do arquivo imagem de forma incremental, por demanda, e em
background. Assim, ndo € necessario esperar a transferéncia ser concluida para iniciar a
execucdo da maquina virtual. Nesse trabalho, hd ainda a sugestdo de eventualmente
reaproveitar por¢des da imagem que ja estejam na maquina alvo. Isso ¢ vélido para
qualquer tipo de arquivo no interior da imagem que seja read-only. Uma variagdo da
abordagem anterior € proposta no projeto Stanford Collective [Sapuntzakis et al, 2002].
Nesse trabalho, foi feita uma série de otimizagdes para reduzir a quantidade de dados a
serem transferidos de uma maquina a outra através de técnicas como compactagio,
reaproveitamento de blocos de disco etc.
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Uma vez que hd condi¢des para migrar maquinas virtuais de forma eficaz ¢é
possivel usar a migragdo como um mecanismo de base para executar balanceamento de
carga. Assim, um sistema pode ficar monitorando a carga das diversas maquinas e ao
detectar a ociosidade de uma em relagdo & outra ¢ possivel deslocar carga de
processamento de uma maquina a outra. Entretanto, ¢ necessario que o custo de
migracdo (checkpointing, transferéncia e restart) sejam menos onerosos que o que se
espera ganhar com a migracdo. Também vale a pena ressaltar que a granularidade da
migracdo ¢ de uma maquina virtual completa, portanto, migrar uma maquina virtual de
uma maquina fisica para outra sé se justifica se a maquina sobrecarregada estiver
executando mais de uma maquina virtual ou se a maquina ociosa tiver uma capacidade
de processamento muito superior. Em [Righi et al., 2008] ¢ proposto um modelo de
custo para dimensionar a viabilidade de uma migragdo. Ainda, em [Veiga et al, 2007] é
apresentado o custo de migragdo de maquinas virtuais em um trabalho baseado no Xen.

4.7. Consideracdoes finais

Até o presente momento a virtualizacdo foi colocada como uma solugdo para varios
problemas, no entanto, ela também apresenta alguns inconvenientes quando a aspectos
de seguranga, gerenciamento e desempenho.

Inicialmente, o hipervisor ¢ uma camada de software e, como tal, esta sujeito a
vulnerabilidades. Segundo Neil MacDonald, especialista de seguranga da Gartner, hoje
em dia, as maquinas virtuais sdo menos seguras que as maquinas fisicas justamente por
causa do hipervisor. Mas h4 muita controvérsia nesse campo. Além disso, ha a questéo
da disponibilidade de servicos que ocorre com o comprometimento, 16gico ou fisico, da
maquina fisica que hospeda varios servidores virtuais, ja que todos seriam afetados
simultaneamente. E verdade que as solugdes corporativas, como o ESX Server e o Citrix
Enterprise, permitem toda uma monitoragdo dos sistemas, replicacdo, migracdo e
backup dos sistemas virtualizados, que diminuem o tempo de recuperagdo em caso de
problemas, mas é algo a ser avaliado. Um outro argumento freqiientemente empregado
em favor da disponibilidade € que um pool de maquinas virtuais € similar a um rack
com varios servidores fisicos, com a vantagem de ter uma flexibilidade e uma
portabilidade maior que estes ultimos.

O segundo aspecto diz respeito ao gerenciamento das maquinas virtuais. Os
ambientes virtuais necessitam serem criados, monitorados, configurados, mantidos e
salvos. Existem produtos, como os brevemente citados na secdo 4.5, que integram essas
solugdes, porém ainda hd espago para melhorias. Em especial, hd o aspecto de
gerenciamento relacionado com a seguranga que ainda ¢ deficiente nas atuais solucdes:
a correlagdo de eventos e agdes feitas como root em ambientes virtuais.

Por fim, mas nd3o menos importante, a questdo desempenho que pode ser
formulada de duas formas. Primeira, qual o custo de processamento introduzido pela
camada de virtualizagdo? Segunda, quantas maquinas virtuais sdo possiveis sem
comprometer uma qualidade de servico (escalabilidade)? Para responder esses
questionamentos, varios estudos foram feitos e se encontram disponiveis na Internet,
porém, muitos deles sdo especificos a uma determinada situagio ou solugao.

Atento a essa necessidade, e como forma de sistematizar e fornecer uma
metodologia padrdo para avaliar o desempenho de maquinas virtuais, foi criado um
comité especial: o SPEC Virtualization Commitee (www.spec.org/specVirtualization). O
objetivo desse comité ¢ desenvolver benchmarks para avaliar o desempenho da
virtualizacdo em servidores e prover mecaniSmos para comparar o comportamento
desses quando executando muitos hipervisores. No momento da redacdo deste trabalho?,

5 Fevereiro de 2009.
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a liberagdo para primeira versdo de benchmark estava prevista para o primeiro semestre
de 2009.

Enquanto ndo ha um benchmark especifico para avaliar a virtualizagdo, os
estudos feitos até agora costumam empregar benchmarks existentes que simulam cargas
de processamento, de entrada e saida, e de trafego na rede. A partir de uma avaliagdo
feita pela VMware [VMware 2008a] e posteriormente questionado e reconduzido pela
Xen Source [XenSource2008a], se popularizaram os benchmarks SPECcpu2000, focado
em aplicagdes computagdes intensivas; o Passmark, que gera uma carga de trabalho
para testar os principais subsistemas que compdem um sistema operacional; o NetPerf,
para avaliar o desempenho no envio ¢ recep¢do de dados via rede; o SPECjbb2005 que
representa um servidor e sua carga; e a compilacdo do pacote SPECcpu2000 INT. Os
resultados obtidos pela VMware e XenSource apontaram para uma queda de
desempenho, em geral, entre 2% e 10%, com algumas situa¢cdes impondo perdas
maiores. Cabe ressaltar que esses resultados foram obtidos usando benchmarks
genéricos destinados a outras finalidades. Em [Chardo, 2008] é apresentado um outro
estudo sobre o desempenho do Xen.

8 Conclusoes

e

Virtualizacdo é o conceito que fornece a abstragdo de um recurso computacional
qualquer mascarando suas caracteristicas fisicas dos usuarios e aplicagdes que os
utilizam. No entanto, a forma mais conhecida de virtualizagdo sdo as maquinas virtuais.
Cada maquina virtual, por si s, ¢ um ambiente de execu¢ao isolado e independente das
demais. Com isso, cada maquina virtual pode ter seu proprio sistema operacional,
aplicativos e servigos de rede (Internet). O sistema operacional do héspede pode ser
diferente daquele utilizado pelo hospedeiro. A virtualizacdo ndo € um conceito recente,
remonta a década de 60, e existem varias técnicas para implementa-la, onde se destacam
as maquinas virtuais de processo ¢ o monitor de maquina virtual.

Uma maquina virtual ¢ implementada considerando dois pontos de vistas
diferentes: a de um processo e a do nucleo do sistema operacional. Uma maquina virtual
de processo fornece um ambiente de execugdo para uma tinica aplicagdo através de uma
interface virtual (ABI) a qual é mapeada para uma interface real composta pelas
chamadas de sistema e pelo conjunto de instrugdes ndo-privilegiadas (user ISA). Na
pratica, isso pode ser visto como um processo (a aplicag@o) executando dentro de outro
processo (a maquina virtual). Uma maquina virtual de processo sé existe enquanto a
aplicagfo estiver em execugdo. Uma maquina virtual de sistema, também denominada
de VMM (Virtual Monitor Machine) ou hipervisor, é aquela que oferece um ambiente
de execucdo completo onde coexiste um sistema operacional e véarias aplica¢des. Ao
contrario das maquinas virtuais de processo, as maquinas virtuais de sistema estdo ativas
até serem explicitamente paradas. Ha dois tipos de hipervisores: nativos (tipo I) e
héspedes (tipo II). Os hipervisores nativos so uma camada de software posta entre o
hardware fisico da maquina e as mdaquinas virtuais executam sobre eles. Ja os
hipervisores hospedes (tipo II) executam sobre o sistema operacional como se fossem
um processo deste. Ha ainda, duas técnicas usadas nos hipervisores: virtualizagdo total e
paravirtualiza¢do. A diferenca essencial é se o sistema operacional hdspede precisa ser
modificado (paravirtualiza¢do) ou ndo (virtualizagdo total) para executar sobre o
hipervisor.

Assim como ja aconteceu no passado com a multiprogramagdo, o projeto dos
processadores mais recentes tem considerado mecanismos em hardware para dar suporte
a virtualizacdo. E o caso dos fabricantes AMD e Intel que desenvolveram extensdes para
a arquitetura x86 suportar virtualizacdo, respectivamente, AMD-Virtualization (AMD-
V, codinome Pacifica) e Intel Virtualization Technology (IVT, condinome Vanderpool).
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As principais vantagens da virtualizacdo sdo:

o Isolamento de dados e de processamento permitindo que uma mesma
maquina fisica execute varias maquinas virtuais sem que elas interfiram
umas nas outras € no proprio sistema nativo.

o Capacidade de instalar de maneira rapida e uniforme, independente de
plataforma, um mesmo ambiente computacional (sistema operacional,
biblioteca e aplicagdes). Isso permite se ter um ambiente capaz de ser
executado em qualquer lugar.

e As maquinas fisicas nfo precisam ter um mesmo hardware para executar
uma mesma maquina virtual. Essa caracteristica ¢ uma forma de contornar
questdes de heterogeneidade. Portanto, as maquinas virtuais sdo uma forma
de se manter ambientes homogéneos sobre hardwares heterogéneos.

e Possibilidade de integrar facilmente mecanismos de migra¢do e de
balanceamento de carga através da facilidade de se executar a suspensio ¢ a
sua retomada (mecanismo suspend/resume). Essa mesma facilidade pode ser
usada como base para tolerancia a falhas através de mecanismos de
checkpoint/restart.

Essas vantagens fazem da virtualizagdo uma ferramenta interessante para ser
usada em infra-estruturas de TI e, em ambientes de processamento paralelo, na
implementagdo de clusters e grids. O uso tipico da virtualizagdo em infra-estruturas de
TI ¢ na consolidacdo de servidores, isso é, permitir que varios servidores executem
simultaneamente em um unico hardware fisico, mas cada um em sua propria maquina
virtual. Entretanto a virtualizagdo ¢ empregada com sucesso em varias outras situagdes
como ambientes de desenvolvimento e teste de produtos, laboratdrios de treinamento de
cursos de redes e de sistemas operacionais, e servir de base para implantacdo de
mecanismos de seguranga (honeypots).

No caso de processamento paralelo e de alto desempenho (PAD) a virtualizagdo
surge como uma possibilidade promissora para resolver problemas relacionados com
gerenciamento de recursos ¢ migracdo. Um exemplo sdo os clusters que podem ser
dimensionados por demanda e ndo mais vinculados a existéncia de hardware fisico.
Nesse caso, os nos do cluster s3o maquinas virtuais que podem ser instanciadas em uma
ou varias maquinas fisicas.

Em ambientes de grids, a virtualizagdo encontra um nicho natural, pois um grid
nada mais é que a definigdo de um grande sistema virtual. Nesse contexto a
virtualizagdo auxilia na resolucdo de problemas relacionados com a seguranga e
tolerdncia a falhas. Primeiro, a partir do instante que uma maquina virtual ¢ uma
imagem que pode ser instanciada e executada sobre um sistema operacional nativo sem
interferir em seu funcionamento, muito das restri¢des e cuidados atuais de compartilhar
recursos sdo minimizados. A Unica exigéncia que se faz é que a maquina alvo tenha
instalado a maquina virtual. Em grid a volatilidade dos recursos ¢ algo problematico por
representar a perda de computagdo feita até um momento e para contornar esse
problema normalmente sdo empregados mecanismos de tolerincia a falhas. As
maquinas virtuais, com sua facilidade de suspend/resume auxiliam na implementagao de
tais mecanismos.

Por fim, a virtualizagdo é uma ferramenta muito poderosa e que oferece uma
gama de oportunidades, mas ainda existem varios pontos a serem melhores tratados,
como as questdes de gerenciamento, seguranca ¢ de desempenho. Para reforcar essa
afirmacdo uma citagdo interessante da Microsoft (em seu site fechner): “o valor de
mercado da virtualizagdo ndo esta na pilha necessaria para implementa-la, isso é, no
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conjunto sistema operacional mais o hipervisor, mas sim no desenvolvimento de
sistemas de gerenciamento para ambientes virtuais”.
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