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Resumo. Este artigo tem o objetivo de apresentar as principais caracteristicas
a serem consideradas em wum microcontrolador ARM (Advanced Risc
Machine) na implementacdo de um sistema de Voz sobre IP (VoIP), com
conexdo segura, em uma rede sem fios (wireless), assim como identificar
quais as principais arquiteturas do microcontrolador ARM disponiveis e no
que cada uma delas favorece ou ndo na implementagdo de um sistema VolP
Wireless.

1. Introducao

Hoje em dia a comunicacdo de dados € um ramo essencial em sistemas de computagio,
especialmente por possibilitar a troca de dados em alta velocidade e em grandes escalas.
Geralmente essa comunicacio € feita entre dois ou mais computadores, e para esta
conexao tornar-se vidvel utiliza-se o protocolo TCP/IP.

Porém ao ocorrer uma troca de informacdes, onde muitas vezes hd dados
sigilosos, é necessdrio garantir a seguranga para que estes dados nao sejam roubados,
copiados ou até mesmo modificados. Um dos métodos mais eficientes na prevengdo
dessa intervencdo a dados pessoais € o uso de VPN's (Virtual Private Network), que
garante uma conexao autenticada, integra e privativa, de dois computadores através de
qualquer rede. Mohr (2006)

Da mesma forma a tecnologia VoIP, deixou de ser um nicho restrito a poucos
usudrios de grandes corporagdes, para se tornar uma tecnologia difundida em grande
escala para usudrios finais, ¢ um dos maiores indicadores para isso € que grandes
empresas ji oferecem servicos baseados em VolP, permitindo o trafego de voz pela rede
mundial de computadores. Concei¢do, Li e Floréncio (2006)

Os microprocessadores da arquitetura ARM, sdo poderosos microprocessadores
de 32 bits, que proporcionam grande desempenho, com a simplicidade de uma maquina
RISC (Reduced Instruction Set Computer) de poucas instrucdes, usam uma arquitetura
de load-store, o que indica que as operagdes executadas serdo provenientes de
registradores e terdo o resultado armazenado também em um registrador.

Este artigo faz um estudo sobre as caracteristicas dos microprocessadores da
arquitetura ARM que s@o necessdrias para viabilizar a implementacdo de um sistema de
comunicacdo de dados seguro, focando a implementacdo de um sistema VolP em uma
rede sem fio.
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2. VoIP (Voz Sobre IP)

O sistema de voz sobre IP(Internet Protocol) é caracterizado por um cliente receptor e
um cliente emissor, conectados através de uma rede qualquer, como ilustra a Figura 1.

No cliente emissor temos um microfone, para a captacdo do dudio, um
codificador, para a transformacdo dos dados de dudio original em dados compactados, e
um sistema que transforma esses sinais em pacotes, para serem transmitidos pela rede.

Ja no cliente receptor temos um sistema que recebe da rede esses pacotes, os
decodifica novamente em sinais de dudio e os armazena em um buffer de execucio.
Esse buffer é necessdrio devido a variacdo de atraso no recebimento dos pacotes da
rede, e ainda ha um alto-falante para a reproducao do dudio.

Essa codificacdo no emissor e decodificagdo no receptor é realizada através dos
CODECs, que podem ser implementados em hardware ou software. Esse processo
consiste na compressdo dos dados de dudio, geralmente extensos, para dados menores,
facilitando assim a transmissdo deles pela rede. Existem basicamente dois tipos de
CODEC:s: (1) os que ndo tem perda de qualidade e que t&ém uma taxa de compressdo de
2 a 3 vezes menor que o original, e (2) CODECs com perda de qualidade que atingem
taxas de compressdo ainda maiores. E importante salientar que o mesmo CODEC
utilizado na codificacio deve ser utilizado na decodificagao.

Playback
buffer

Sender Receiver

Figura 1. O esquema basico de um sistema VoIP. Braak e Wong (2005)

3. ARM (Advanced Risc Machine)

Os microcontroladores ARM s@o microcontroladores de 32 bits que inicialmente foram
projetados para serem microprocessadores, porém acabaram se tornando controladores
de alto desempenho. Existem varias familias de controladores ARM, como por exemplo:
ARM7, ARM9, ARMIO etc, e em cada uma destas familias ha vdrios tipos de cores.
Neste artigo serd dada énfase aos cores ARM7 e ARMO.

3.1 ARM7

Os Controladores ARM?7 sdo controladores RISC de 32 bits, que foram projetados para
serem usados em aplicacdes que exigem baixo consumo de energia. Estes controladores
sdo de baixo custo e possuem uma série de cores diferentes. Além disso, possuem o
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sistema Thumb, que permite o uso de instru¢des de 16 bits em uma palavra de 32 bits.
Alguns possuem memoria cache com MMU (Memory Management Unit), com isso
oferece suporte a vérios sistemas operacionais como: Windows CE, Palm OS, Symbian
OS e Linux.

3.1.1 ARM7TDMI Core

Este core € um dos principais da familia ARM7 e possui um pipeline de trés estiagios
distintos que sdo a busca, a decodificacdo e a execucao das instrucdes.

O core tem uma arquitetura Von Neumann, e somente as instrugcdes de leitura e
escrita acessam a memoria. Possui um barramento de 32 bits, compartilhado entre
instrucoes e dados.

A interface da memoria foi projetada para garantir o desempenho necessario para
o core, e os sinais de controle do caminho critico sdo jogados no pipeline, para habilitar
mecanismos que serdo executados em nivel de baixa poténcia.

Um dos microcontroladores que usa este core € o LPC2364 da Philips, e para a
aplicacdo que estd sendo abordada € um dos principais por implementar o mecanismo
chamado de I2S, que € um barramento serial que transporta dados digitais de dudio, o
que permite a otimizagdo da freqiiéncia de clock, e facilita a transmissao da voz. ARM
(2001)

3.2 ARM9

Os controladores da familia ARM9 também implementam o sistema Thumb. Foram
projetados para garantir economia em drea, baixo custo de desenvolvimento e tempo de
projeto reduzido. Este controlador também proporciona baixo consumo de energia com
um altissimo desempenho.

Existe também uma variacdo desta familia de processadores chamada ARMYE,
que foi desenvolvida para trabalho com processamento digital de sinais (DSP) e
aplicacoes Java através da tecnologia Jazelle.

3.2.1 ARM920T Core

Este core implementa o ARM9TDMI como nicleo de processamento, o ARM940T
como cache e sistema de prote¢do, e finalmente o ARMO920T, para a parte de MMU da
cache.

O sistema de MMU ¢é muito importante para uma aplicacdo VoIP uma vez que
precisa-se rodar um sistema operacional e a demanda de memdria portanto é muito
grande. O sistema de MMU faz o gerenciamento desta memdria sendo o dispositivo de
hardware que atribui enderecos virtuais a enderecos fisicos, otimizando assim o uso da
limitada memdria.

O ARMYTDMI € um core que implementa um processador de arquitetura
Harvard e um pipeline de 5 estdgios, que € constituido por: busca, decodificacio,
execucao, acesso a memoria e escrita.
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Sem ser de forma diferente 0 ARM920T implementa um core com memdoria
cache de arquitetura Harvard. Por arquitetura Harvard entende-se um processador onde a
memoria cache de dados e instrugcdes é separada, permitindo assim um acesso
simultineo a ambas, e propiciando a execu¢do de uma instrucdo, enquanto a outra é

buscada.

Este processador foi desenvolvido para trabalhar em sistemas onde existem
varios programas sendo executados concorrentemente, onde ocorrem muitos acessos a
memoria que consequentemente exigem uma grande eficiéncia do controle de acesso a
esta memdria, alta performance e baixo consumo.

As memodrias sdo separadas em duas caches de 16KB cada. Para o controle desta
memoria o core implementa um sofisticado mecanismo de MMU conhecido como
ARM v4 MMU, para realizar a conversdao dos enderecos (virtual - fisico) e ainda
verificar a permissao de acesso para enderecos de instrucdes e de dados. ARM (2001)

4. Conclusao

Ao fim entende-se que os microprocessadores ARM possuem as caracteristicas
necessdrias para a implementacdo de um sistema VoIP Wi-Fi, porém hd aspectos
importantes a serem considerados como por exemplo a implementacdo do I2S, que
permite a facil manipulacdo de dados de dudio, e que ndo é uma caracteristica especifica
de cada core e sim um sistema que € implementado pelos fabricantes. Outro aspecto
importante é o sistema de MMU, que prové um gerenciamento da memoéria sendo
praticamente indispensdvel para a aplicacdo, devido a necessidade do uso de um sistema
operacional.
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