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Introdução 
Uma das maiores preocupações em sistemas distribuídos é a segurança dos 

dados que trafegam na rede [VIE 2004]. A cada dia cresce o número de entidades 
(indivíduos ou grupos organizados) com objetivos de invasão, interceptação ou 
modificação de mensagens e ainda fabricação mensagens falsas [CER 2006]. Como a 
área de segurança computacional é muito ampla e complexa, há inúmeras soluções para 
a troca de mensagens numa aplicação cliente/servidor. Cada uma delas está sujeita a 
falhas e a questões particulares de implementação. 

De forma geral, a solução de segurança e privacidade das mensagens pode ser 
baseada na rede ou na aplicação. Caso a segurança seja implementada na rede, a 
aplicação somente estará segura caso conheça a rede na qual suas mensagens trafegam; 
sendo que, em geral, essa solução apresenta melhor desempenho em termos de latência 
de comunicação e tamanho/número de pacotes. Por outro lado, se a segurança estiver na 
aplicação, não é preciso preocupar-se com o local em que é executada, mas isso afeta o 
desempenho, pois requer uma solução de alto nível para criptografia e autenticação. 

Baseado nessas considerações, este projeto visa implementar um pacote de 
classes Java, baseado em padrões de projeto, garantindo segurança nas comunicações a 
uma aplicação, independente da rede utilizada. A avaliação dessa solução, baseou-se em 
testes com SSL (Secure Socket Layer) e com a Extensão de Criptografia Java (JCE) para 
a escolha do melhor método para a criação do pacote. 

Desenvolvimento 

Antes de desenvolver o pacote de classes, foi testada a segurança provida nas 
comunicações por sockets através de SSL e de JCE. Ambas são eficientes e garantem a 
segurança das comunicações via sockets, e possuem um conjunto bem distinto de 
vantagens e desvantagens. 

O SSL é um protocolo não proprietário, incluído na maioria dos navegadores 
web. Ele cifra e decifra mensagens usando chaves assimétricas (pública mais privada) 
ou simétricas (chave única), e possui certificados digitais para autenticar transações. 
Esse protocolo está integrado à linguagem Java através da API JSSE (Java Secure 
Socket Extension) [SUN 2004]. Esta API é eficiente na criptografia de mensagens, mas 
não foi usada na implementação do pacote de classes, por basear a segurança de 
comunicação nos protocolos da rede.  



A JCE, parte da API JCA (Java Cryptography Architecture) usa o conceito de 
provedores de segurança. Essa extensão fornece suporte à criptografia simétrica, como 
DES, e assimétrica, como RSA. Juntamente com a SDK Java é fornecido um provedor, 
chamado SunJCE, o qual suporta criptografia simétrica. É possível obter provedores de 
criptografia assimétrica gratuitos, como o Bouncy Castle (BC). 

Os testes com SSL e JCE, possibilitaram verificar um grande conjunto de 
dificuldades apresentadas por cada um deles. Após uma bateria de testes e análise das 
classes presentes nos dois pacotes (JSSE e JCE), definimos através de modelagem UML 
um novo pacote de classes, seguido o padrão de projeto Façade [MET 2004], para 
simplificar e esconder detalhes de implementação usando uma abordagem com padrões 
de projeto. 

O objetivo principal é facilitar ao engenheiro ou programador de sistemas a 
inclusão de criptografia nas suas comunicações via rede. Entretanto, o pacote não fica 
restrito somente à comunicação em rede, podendo ser utilizado para gerar arquivos 
criptografados, aplicações de email e ainda bancos de dados. Os testes preliminares 
demonstraram que, ao contrário do que se poderia pensar, a criptografia na aplicação 
não afeta consideravelmente o desempenho, uma vez que o protocolo SSL também 
adiciona camadas extras ao TCP/IP, tornando-o mais lento. 

Conclusão 
Este trabalho definiu e implementou um pacote de classes Java utilizando a API 

JCE, que implementa no nível da aplicação os algoritmos de criptografia [SUN 2000]. 
Essa abordagem oferece um diferencial em relação ao tradicional uso do protocolo SSL 
(em Java, disponível através da API JSSE), que garante segurança nos protocolos de 
rede. Com isso o desenvolvedor pode assegurar que a comunicação entre cliente e 
servidor de uma aplicação Java é segura independente da rede na qual esteja trafegando. 
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