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Introducao

Uma das maiores preocupagfes em sistemas distibdida seguranca dos
dados que trafegam na rede [VIE 2004]. A cada disce o numero de entidades
(individuos ou grupos organizados) com objetivos ineasdo, interceptacdo ou
modificacdo de mensagens e ainda fabricacdo merségeas [CER 2006]. Como a
area de seguranca computacional é muito ampla plegay ha inimeras solugfes para
a troca de mensagens numa aplicacdo cliente/send@dala uma delas esta sujeita a
falhas e a questdes particulares de implementacéo.

De forma geral, a solucdo de seguranca e privagidad mensagens pode ser
baseada na rede ou na aplicacdo. Caso a segumyacamplementada na rede, a
aplicacdo somente estara segura caso conheca aaregeal suas mensagens trafegam;
sendo que, em geral, essa solucao apresenta ndelfempenho em termos de laténcia
de comunicacéo e tamanho/numero de pacotes. Rorladob, se a seguranca estiver na
aplicacdo, ndo é preciso preocupar-se com o locajle é executada, mas isso afeta o
desempenho, pois requer uma solucéo de alto ravalquiptografia e autenticacao.

Baseado nessas consideracdes, este projeto vidamergar um pacote de
classes Java, baseado em padrdes de projeto,igdoaseguranca nas comunicacoes a
uma aplicacao, independente da rede utilizada.afia@éo dessa solucdo, baseou-se em
testes com SSLSecure Socket Layer) e com a Extensao de Criptografia Java (JCE) para
a escolha do melhor método para a criagdo do pacote

Desenvolvimento

Antes de desenvolver o pacote de classes, foidgestaseguranca provida nas
comunicacdes por sockets através de SSL e de J8Ba#sdo eficientes e garantem a
seguranca das comunicacfes via sockets, e possoemromjunto bem distinto de
vantagens e desvantagens.

O SSL é um protocolo nao proprietario, incluidomaioria dos navegadores
web. Ele cifra e decifra mensagens usando chawasétsicas (publica mais privada)
ou simétricas (chave unica), e possui certificadigitais para autenticar transacgoes.
Esse protocolo esta integrado a linguagem Javaéstrda APl JSSEJéva Secure
Socket Extension) [SUN 2004]. Esta API é eficiente na criptografa mensagens, mas
nao foi usada na implementacdo do pacote de clapsesbasear a seguranca de
comunicacao nos protocolos da rede.



A JCE, parte da API JCAJdva Cryptography Architecture) usa o conceito de
provedores de seguranca. Essa extensao fornecaesapariptografia simétrica, como
DES, e assimétrica, como RSA. Juntamente com a BVK é fornecido um provedor,
chamado SunJCE, o qual suporta criptografia sio®té possivel obter provedores de
criptografia assimétrica gratuitos, como o Bounegtt® (BC).

Os testes com SSL e JCE, possibilitaram verifigar grande conjunto de
dificuldades apresentadas por cada um deles. Ap@shateria de testes e analise das
classes presentes nos dois pacotes (JSSE e J@r)nds através de modelagem UML
um novo pacote de classes, seguido o padrdo detrbacade [MET 2004], para
simplificar e esconder detalhes de implementacandssuma abordagem com padrdes
de projeto.

O objetivo principal é facilitar ao engenheiro orogramador de sistemas a
incluséo de criptografia nas suas comunicacfesede. Entretanto, o pacote néo fica
restrito somente a comunicacdo em rede, podendaotieado para gerar arquivos
criptografados, aplicacoes de email e ainda badeodados. Os testes preliminares
demonstraram que, ao contrario do que se podenisapea criptografia na aplicacao
nao afeta consideravelmente o desempenho, umau&eo @rotocolo SSL também
adiciona camadas extras ao TCP/IP, tornando-o leTas.

Conclusao

Este trabalho definiu e implementou um pacote dssels Java utilizando a API
JCE, que implementa no nivel da aplicacdo os aigos de criptografia [SUN 2000].
Essa abordagem oferece um diferencial em relac&@dicional uso do protocolo SSL
(em Java, disponivel através da APl JSSE), quengaseguranca nos protocolos de
rede. Com isso 0 desenvolvedor pode assegurar dquenanicacado entre cliente e
servidor de uma aplicacéo Java é segura independamede na qual esteja trafegando.
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